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1. ZAKRES CWICZENIA

W ¢Ewiczeniu studenci majg okazje zapozna¢ sie z komunikacjg cyfrowg miedzy
zabezpieczeniem elektro-energetycznym P116, a sterownikiem polowym model C264
produkcji Schneider-Electric jako elementem SSiN (Systemu Sterowania i Nadzoru).

Studenci zapoznajg sie z protokotem komunikacyjnym Modbus oraz ze sposobem
parametryzacji urzadzen biorgcych udziat w wymianie danych. Zakres ¢wiczenia obejmuje
obserwacje wymiany komunikatéw miedzy sterownikiem, czyli urzagdzeniem typu RTU
(ang. Remote Terminal Unit), a urzadzeniem IED (ang. Intelligent Electronic Device).

Zakres prac:

« weryfikacja potaczen elektrycznych i parametréw komunikacyjnych urzadzeh na
stanowisku do ¢wiczen,

e wymuszanie zmian parametréw elektrycznych rejestrowanych przez IED,

e obserwacja zdarzeh na wysSwietlaczu LCD sterownika oraz w dzienniku HMI (ang.
Human Machine Interface),

¢ analiza komunikatéw protokotu Modbus dla stanéw statycznych, pomiaréw i komend
z wykorzystaniem oprogramowania diagnostycznego sterownika C264,

e wykorzystanie oprogramowania ModbusPool symulujgcego sterownik RTU,
przesytanie wirtualnych komunikatéw, analiza zgromadzonych danych,

e poréwnanie cyfrowego komunikatu z jego postacig analogowg za pomoca
oscyloskopu,

e sporzadzenie sprawozdania z przebiegu ¢wiczenia,
Celem ¢wiczenia jest zapoznanie studentow z protokotem komunikacyjnym Modbus.

Nauczenie analizy komunikatéw przesytanych za pomocg tego protokotu oraz
zapoznanie z ogdlnym zastosowaniem RTU jako koncentratora danych.

REF-PW-LAB_CW1 3
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2. WPROWADZENIE TEORETYCZNE

Transmisja szeregowa to jeden z najtanszych sposobdéw na przesytanie danych miedzy
dwoma urzadzeniami. Zaletg transmisji szeregowej jest to, ze wiekszoS¢ urzadzen nie
wymaga dodatkowych specjalistycznych modutdéw lub oprogramowania, a dostepne na
rynku aplikacje spetniajg wymogi standardéw. Powszechna dostepno$¢ konwerteréw
pozwala na elastyczne budowanie takich aplikacji.

Modbus jest protokotem komunikacji szeregowej opracowanym w 1979 roku przez firme
Modicon (obecnie Schneider-Electric). Definiuje sposdéb wymiany danych miedzy
programowalnymi sterownikami oraz urzadzeniami elektronicznymi. Obecnie stosowany
gtdwnie w przemysle. Producenci urzagdzeh z powodzeniem stosujg go réwniez w innych
aplikacjach zwigzanych na przyktad z energetyka. Umozliwia wymiane danych w sieci, w
sktad ktérej wchodza np. analizatory parametréw sieciowych instalowanych w rozdzielni
energetycznej. Powstato wiele odmian tego protokotu dla komunikacji szeregowej oraz
dla sieci Ethernet. Modbus jest obecnie standardem otwartym.

2.1.Stanowisko pracy - uktad potaczen

Stanowisko laboratoryjne sktada sie kompletu zabezpieczeh elektro-energetycznych
wyposazonych w modut komunikacji szeregowej, sterownika, oscyloskopu oraz
komputera wyposazonego w oprogramowanie diagnostyczne. Na rysunku Rys.1
przedstawiono schemat prawidtowego potaczenia pomiedzy urzadzeniami.

PC z HMI

IEC61850
RJI54 = (czes6 sBUS)

+CAT, ModbusPoll

RJ54

C264
A12 (RXD)
Al14 (TXD)
A22 (GND)

/

MODBUS (Czes¢ LBUS)

IED (P116)

— — —

—
1

Aco (19
-{c10 (14

(Skretka dwuprzewodowa w ekranie)

1

Oscyloskop
CH1 GND CH2

MODBUS

RS232

Konwerter

MODBUS

RS232/RS485

RS485

Czes¢ opcjonalna do symulacji IEDModbus master lub slave

Rys. 1 Uktad laboratoryjny - schemat potaczen

Na rysunku Rys.2 znajduje sie fragment DTR (Dokumentacji Techniczno-Ruchowe))
dla urzadzeh P116 oraz C264. Za jago pomocag mozna zweryfikowac potaczenia
elektryczne miedzy elementami ¢wiczenia.
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Rys. 2 Wycinek DTR dla wybranych urzadzen
2.2.Transmisja szeregowa

W rzeczywistych rozwigzaniach obiektowych potgczenie miedzy urzadzeniami
realizowane jest zazwyczaj zgodnie ze standardem RS-485 (ang. Recommended
Standard). Prawidtowe potgczenie elektryczne zaprezentowano na Rys.3. Urzadzenie
pracujgce w charakterze RTU okreSlane jest jako Master, a pozostate urzadzenia to
Slave.
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Rys. 3 RS-485 uktad dwuprzewodowy z wieloma odbiornikami

W tak zaproponowanym uktadzie nalezy zdecydowaé o wymianie danych miedzy
nadajnikiem, a odbiornikiem. Rozrézniamy typy transmisji:

Simplex - transmisja realizowana w jednym kierunku,
Halfduplex - transmisja realizowana w obu kierunkach ale nie jednocze$nie, dane

moga by¢ przestane w jednym kierunku, a nastepnie w drugim,
Fullduplex - czyli transmisja w obu kierunkach. Moze ona by¢ realizowana poprzez
zastosowanie oddzielnej pary przewoddw dla kazdego z kierunkéw. Mozliwe

jednoczesne przesytanie i odbieranie informaciji.

Simplex
N > 0
8) HaILdLLplex o)
N N
Full duplex
N > 0)
0 - N

Rys. 4 Typ transmisji

Zanim nastgpi wymiana danych w uktadzie potgczonych ze sobg urzadzen, ustala sie
jednoznaczne parametry transmisji, wspélne zaréwno dla Master jak i Slave.

Parametry transmis;ji:

* szybko$¢ transmisji - urzadzenia nadawcze i odbiorcze muszg pracowaé z
jednakowg szybkoScig (to znaczy wiedziec ile czasu trwa transmisja pojedynczego
bitu). Szybkos¢ podawana jest w bitach na sekunde, bps (ang. bits per second).
Wartosci jakie przyjmuje ten parametr to np.: 75, 110, 150, 300, 600, 1200,

REF-PW-LAB_CW1
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2400, 4800, 9600, 19200, 38400, 57600 oraz 115200 bps.

* ilos¢ danych - przez ten parametr nalezy rozumiec ilos¢ bitéw odpowiedzialnych
za dane. Zazwyczaj parametr przyjmuje wartos¢ 7 lub 8 bitéw z danymi.

* bity synchronizacji - sa to bit startu oraz jeden lub dwa bity stopu. Wprowadza sie
je, by urzadzenia nadawcze i odbiorcy potrafity rozpoznac poczatek i koniec porcji
danych podczas realizowanej transmisji.

* kontrola parzystos$¢ — parametr ten okreslany jest tez jako bit kontrolny. Wybierany
jako Parzysty, Nieparzysty, Brak (ang. Even, Odd, None). Ustawienie Brak oznacza
brak kontroli, a przestana porcja danych nie zawiera bitu kontroli. Kontrola na tak
niskim poziomie zaktada sprawdzenie czy w przestanej porcji danych znajduje sie
parzysta, czy tez nieparzysta ilo$¢ bitdbw w stanie wysokim. Mozna to
zaobserwowac na przyktadzie Tab.1.

8 bitéw danych lle bitéw w stanie ,,1” Sl b (et sl
even odd
00000000 0 0 1
10001001 3 1 0
11001101 5 1 0
11111111 8 0 1

Tab. 1 Kontrola parzystosci

Waznym czynnikiem zapewniajgcym spoéjnosS¢ przesytanych danych jest decyzja o
sposobie ich przesytania, rozrézniamy dwa.

Synchroniczna transmisja - przesytanie danych poprzedza specyficzna informacja
wstepna, za jej pomocg nadawca i odbiorca synchronizujg sie. Po tej operacji
nastepuje przestanie danych w takt sygnatu synchronizujgcego. Preambuta
synchronizujgca jest powtarzana miedzy innymi gdy urzadzenia stwierdzg wzrost
iloSci btedéw w transmisji.

Asynchronicznna transmisja - sposéb ten nie wymaga stosowania dodatkowego
sygnatu taktujgcego. Transmisja rozpoczyna sie od przestania bitu startu, nastepnie
przesytane sg bity danych, opcjonalny bit parzystosci, transmisje kohczg bity stopu.
Po czasie martwym procedura jest powtarzana. Transmisja nazywana jest
asynchroniczng gdyz zaktada sie, ze dane mogg pojawiac sie w dowolnej chwili i beda
natychmiast transmitowane do odbiorcy.

2.3.Protokdét komunikacji Modbus RTU - informacje praktyczne

Petna specyfikacja protokotu udostepniona jest w Internecie.' Rozdziat ten przybliza
jedynie podstawowe dane na temat protokotu i jego praktycznego zastosowania w
¢wiczeniu. Omawiana jest jedynie implementacja rozpoznawana jako Modbus RTU.

Informacja pomiedzy urzadzeniami przesytana jest w postaci jednostek protokotu
ADU (ang. Apllication Data Unit) potocznie zwanych ramkami. Zawierajg one adres

' Przyktadowa lokalizacja: Modbus Protocol Specification - http://www.modbus.org/

REF-PW-LAB_CW1 7
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urzadzenia, kod funkcji, dane i pole kontrolne. Rys.5 przybliza graficzng postac takiej
ramki.

-

h ADU
Actona accress | EURGHERGEEENN] [NOHEN o cheo

Rys. 5 Budowa ramki Modbus

;
»

Adres (ang. additional address) - reprezentowany jako liczba z zakresu od O do 255.
Kod funkcji (ang. Function code) - reprezentowany jako liczba z zakresu od 1 do 255,
Dane (ang. Data) - fragment przeznaczony na dane,

Kontrola bteddéw (ang. error check) - reprezentowana jako suma kontrolna, w skrécie
CRC (ang. Cyclical Redundancy Check) zawiera informacje umozliwiajgce sprawdzenie
poprawnosci ramki, wyliczana jest za pomoca specjalnego algorytmu.

Warto wiedzie¢, ze:

* Protokét umozliwia wymiane danych miedzy wieloma urzadzeniami na tym samym
+3czu danych,

* Dla wiekszoSci urzadzeh nalezy wybrac tryb protokotu: ASCII lub RTU,

* Master, to urzadzenie kontrolujgce wymiane informacji, na jednym +3czu danych
wystepuje tylko jeden Master,

* Slave to urzadzenie posiadajgce dane, potrafi ono reagowac na rozkazy przestane
przez urzadzenie Master,

* Najbardziej znaczacy bajt dla adresu i danych przesytany jest jako pierwszy,

* Najdtuzsza ramka (ADU) moze zawierac¢ 256 bajtow,

e Dane czy tez zmienne w Modbus to wartosci binarne wejs¢ lub wyjs¢ oraz rejestry,

* Podczas wymiany komunikatdw moga pojawi¢ sie bitedy, Slave odpowiada
woéwczas do urzadzenia Master w miejsce funkcji pojawia sie wartos¢ funkcji ktéra
wywotat Master plus warto$¢ 128. Odpowiedz zawiera jeden bajt danych, a w nim
kod btedu - wyjatek (ang. exception code),

* Wartosci zapisane sg w pojedynczych rejestrach (2 bajty), niektére dane mogg by¢
zapisane na dwoch rejestrach, zalezy to od producenta urzadzenia.

* Znamienita wiekszoS¢ aplikacji prezentuje dane w zapisie szesnastkowym,

Typ Rodzaj zmiennej MozliwoS§¢ zapisu
Discreet Input Single bit Read

Wejscia dwustanowe | Jedno-bitowy Tylko odczyt
Coils Single bit Read / Write
Cewka, przekaznik Jedno-bitowy Odczyt / zapis
Input registers 16-bit Word Read

Rejestry wejsciowe Stowo 16-bitowe Tylko odczyt
Holding registers 16-bit Word Read / Write
Rejestry pamietajgce | Stowo 16-bitowe Odczyt / zapis

Tab. 2 Typy i rodzaje zmiennych w Modbus RTU

REF-PW-LAB_CW1 8
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Kod funkcji Kod funkcji

O e (dziesietnie) | (szesnastkowo)
Read Coils 01 0x01
Odczyt standw wyj$¢ przekaznikowych

Read Discreet Inputs 02 0x02
Odczyt standw wej$¢ dwustanowych

Read Holding Registers 03 0x03
Odczyt rejestrow pamietajacych

Read Input Registers 04 0x04
Odczyt rejestrow wejsciowych (np. wejsScia analogowe)

Write Single Coils 05 0x05
Zapis jednego wyjscia, ustawienie przekaznika

Write Single Register 06 0x06
Zapis do jednego rejestru pamieci

Write Multiple Coils 15 OxOF
Zapis wielu wyjs$¢, ustawienie przekaznikéw

Write Multiple registers 16 0x10
Zapis wielu rejestréw

Tab. 3 Podstawowe funkcje dostepne w Modbus RTU

Code | Text Details

1 lllegal Function Function code received in the query is not recognized or allowed by
slave

2 lllegal Data Address Data address of some or all the required entities are not allowed or do
not exist in slave

3 lllegal Data Value Value is not accepted by slave

Slave Device Failure Unrecoverable error occurred while slave was attempting to perform

requested action

5 Acknowledge Slave has accepted request and is processing it, but a long duration of

time is required. This response is returned to prevent a timeout error
from occurring in the master. Master can next issue a Poll Program
Complete message to determine if processing is completed

6 Slave Device Busy Slave is engaged in processing a long-duration command. Master
should retry later

7 Negative Acknowledge | Slave cannot perform the programming functions. Master should
request diagnostic or error information from slave

8 Memory Parity Error Slave detected a parity error in memory. Master can retry the request,
but service may be required on the slave device

Tab. 4 Standardowe kody btedéw w Modbus RTU

2.4.Przyktadowa analiza komunikatu cyfrowego w protokole Modbus RTU

Przyktad 1:
Ramka pochodzaca od urzadzenia Master

[TXP=18bytes: 0303 00 06 00 02 25 ES8 ]

to 8 bajtéw w postaci szesnastkowej,

03 - Adres urzadzenia wynosi 3,

03 - Funkcja o kodzie 3, czyli odczyt rejestrow,

00 06 00 02 - Sekcja Dane zawiera 4 bajty, dwa pierwsze to adres rejestru, ktéry
wynosi 6, kolejne dwa bajty to ilos¢ rejestréow do odczytu réwna 2,

25 E8 - Ostatnia sekcja to suma kontrolna CRC,

REF-PW-LAB_CW1 9
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Ramka odpowiedzi od Slave

[RXP=19bytes: 03030441 BC6DAAAO0CS]

to 9 bajtéw w postaci szesnastkowej,

03 - Adres urzadzenia wynosi 3,

03 - Funkcja o kodzie 3, czyli odpowiedZ na odczyt rejestrow,

04 41 BC 6D AA - Sekcja Dane zawiera 5 bajtéw, pierwszy oznacza ilo$¢ bajtéw
danych czyli 4, dwa kolejne to rejestry, kazdy na dwdch bajtach. Dla tego przyktadu
mozna przyjat, ze reprezentujg one wartoS¢ zmiennoprzecinkowg zapisang na dwdch
rejestrach, zakodowang wedtug standardu IEEE-7542. Przestana wartos¢ to liczba
rzeczywista, w zaokragleniu wynosi 23,55.

AO C4 - suma kontrolna CRC,

Przyktadowe formatowania liczb to:

* unsigned short int(16b), unsigned int(32b) - liczby catkowite bez znaku;

* signed short int(16b), signed int(32b) - liczby catkowite ze znakiem (najstarszy
bit to znak)

* float(32b) - liczby zmiennoprzecinkowe

Przyktad 2:
Ramka pochodzaca od urzadzenia Master

[TX: ©10300010001D5CA]

Zapytanie urzadzenia o adresie 1, o jeden rejestr (funkcja 3) o adresie 1,

Ramka odpowiedzi od Slave

[RX: 01 8302A0C4)

Funkcja 131 (128 plus 3) oznacza wystgpienie wyjatku podczas préoby odpowiedzi na
zapytanie funkcja 3, kod btedu wynosi 2, czyli zadany adres nie jest dostepny.

Przyktad 3:
Na Rys.6 zaprezentowano posta¢ analogowa ramki przestanej przez urzadzenie

Master.

2 Format liczb zapisanych w rejestrach zdefiniowany jest przez producentéw urzadzen

REF-PW-LAB_CW1 10
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3. PRZEBIEG CWICZENIA

3.1.Czynnosci przetaczeniowe

W tej czeSci ¢wiczenia nalezy zaobserwowac poprawnos¢ odwzorowania standw
pracy urzadzen. Wartosci elektryczne rejestrowane przez przekaznik P116 powinny
odpowiadac tym, ktére odwzorowane sg na urzadzeniu C264 oraz na stacji
operatorskiej HMI. Warto zanotowac obserwacje i rozbieznosci.

Weryfikacja stanu komunikacji:

Za pomocg oprogramowania diagnostycznego CAT nalezy sprawdzi¢ poprawnos$¢é
stanu komunikacji miedzy C264, a P116. W tym celu nalezy postuzyc sie
schematem poruszania po oprogramowaniu CAT (Zatgcznik1). Za pomoca
schematu poruszania sie po konfiguracji P116 (Zatgcznik 2) zweryfikowac
poprawnos$¢ parametréw komunikacyjnych.

Parametry transmisji:

adres Slave 1,

predkos$¢ 9600 bps,

8 bitdow danych, brak parzystosci,1 bit stopu (w skrécie 8n1).

Dokona¢ odpowiednich korekt jezeli jest to konieczne. Zanotowac obserwacje.
Sterowanie wytacznikiem w polu:

W polu nr.5 (PO5) sekcji 15kV na wysSwietlaczu LCD C264 (lub z poziomu stacji
operatorskiej HMI) zmienic stan wytacznika Q1. Nalezy skorzystac z zatgcznika 3.

Zaobserwowac stan wyjs¢ przekaznikowych RL5 (odpowiada ,cb close™) i RL6
(odpowiada ,,cb trip”) w urzadzeniu P116.

Zmiana stanu wytacznika Q1:

Zmieni¢ stan wejscia L6 przekaznika P116. Zaobserwowac czy zmienia sie
potozenie wytacznika na odpowiednim widoku w C264 oraz na stacji operatorskiej
HMI. W dzienniku zdarzeh C264 i na widoku HMI sprawdzi¢ i zanotowac¢ czas
pojawienia sie zdarzen, poréwnac je (Zatgcznik 4).

Odczyt wartosci pradu w polu:

Zmieni¢ wartos¢ pradu fazy L1 rejestrowanego przez przekaznik P17 16. Poréwnac
jego wartos¢ z dostepng na wyswietlaczu LCD C264 oraz na stacji operatorskiej
HMI. Zanotowac obserwacje dla przynajmniej dwdéch réznych wartosci pradu.

3.2.Komunikacja w protokole Modbus cz.1

Ta czes¢ ¢wiczenia polega na obserwacji i diagnostyce komunikacji pomiedzy
urzadzeniami w sieci Modbus. Poprzez powtdrzenie czynnosci przetaczeniowych

REF-PW-LAB_CW1 12
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opisanych w punkcie 3.1 oraz przechwycenie i pézniejszg analize komunikatow
cyfrowych, nalezy zweryfikowac poprawnosci przesytanych stanéw statycznych,
pomiardw i sterowan. Nalezy zanotowac obserwacje.

W oprogramowaniu CAT lub z wiersza poleceh Windows uruchomié¢ monitor portu
szeregowego (Zatacznik 5). Przechwycic¢ i zapisa¢ ramki komunikacji. Wykona¢ po
kilka préb zmiany potozenia t3cznikéw oraz préb sterowan.

Sterowanie wytacznikiem w polu:
Komenda na wytacznik ,Otwérz” — Adres: 0x4007,
Komenda na wytacznik ,,Zamknij” — Adres: Ox400F,

Stany statyczne:

Stany wejs¢ cyfrowych - Adres: 0x10,

Wejscie L1 reprezentuje bit O i odpowiednio WejScie L6 bit 5;

format danych: unsigned short int(16), ktéry mozna sprawdzi¢ w dokumentaciji
urzadzenia.

Odczyt wartosci pradu:

Prad fazy L1 - Adres: 0x0040,

mnoznik wedtug karty urzgdzenia wynosi: 0,01;
format danych: unsigned short int (16b),

Dokona¢ analizy zgromadzonych ramek komunikacyjnych i poréwnac je ze stanem
fizycznym wartosci elektrycznych, poréwnac ze wartosciami dostepnymi na
wysSwietlaczu C264. Wyciggna¢ wnioski i zaproponowac rozwigzania jezeli sg
konieczne.

3.3.Komunikacja w protokole Modbus cz.2

Kolejna czes¢ Ewiczenia polega na symulacji urzadzenia Master z wykorzystaniem
dostepnego oprogramowania. Nalezy wymusi¢ odpowiednie zapytanie podane
przez prowadzacego ¢wiczenie i przeanalizowac¢ komunikacje cyfrowg miedzy
Master i Slave.

Przygotowanie stanowiska:

Na komputerze PC uruchomi¢ oprogramowanie symulujgce urzadzenie Master
(Zatacznik 6). Przygotowac uktad sieci Modbus tak, aby P116 potaczyc z
komputerem PC za pomoca konwertera RS-232/RS-485.

Pierwszy btad odpowiedzi:
Wprowadzi¢ w parametrach oprogramowania Master adres rejestru Slave (podany
przez prowadzacego) i zwréci¢ uwage na ramke odpowiedzi w oknie monitoringu

REF-PW-LAB_CW1 13



) —

sOn | Schneider
&Electric

7
%? Politechnika Wroctawska Life

oprogramowania. Dokona¢ analizy ramki zapytania i odpowiedzi z uwzglednieniem
kodu btedu.

Drugi btad odpowiedzi:

Wystac zapytanie funkcjg podang przez prowadzacego. Dokonaé analizy ramki
zapytania i odpowiedzi z uwzglednieniem kodu btedu odpowiedzi. Dla utatwienia
analizy ramek nalezy pytac o jeden adres.

W sprawozdaniu wyjasnic jakie sg przyczyny powstajgcych bteddw. Zaproponowac
rozwigzania dla obydwu préb, tak aby uzyskac prawidtowe komunikaty.

3.4. Obserwacja ramki komunikacyjnej za pomoca oscyloskopu

Ostatnia czeS¢ ¢wiczenia polega na poréwnaniu ,analogowej” postaci ramki
komunikacyjnej z jej cyfrowym odpowiednikiem oraz na obserwacji wptywu zaktécen
na kanat komunikacyjny.

Obserwacja komunikaciji:

Wykorzystac uktad sieci Modbus z symulatorem Master bez podtagczonego
urzadzenia Slave. Za pomocg oscyloskopu wykona¢ pomiar sygnatu analogowego
na taczu RS-485 (dwa kanaty), porédwnac wyniki z przesytang z symulatora ramka
cyfrowg otrzymang z monitora portu szeregowego (Zatacznik 6). Ustawi¢ symulator
Master na zapytanie o stany statyczne.

Wykona¢ pomiar sygnatu analogowego dla trzech réznych ramek bez odpowiedzi
(bez podtaczonego urzadzania Slave) oraz jeden pomiar zawierajacy odpowiedz
(P116 podtaczone do sieci Modbus).

Badanie wptywu zaktécen:

W uktadzie sieci Modbus z symulatorem Master oraz P116 jako urzadzeniem Slave.

Zbada¢ wptyw zaktdcenia na ksztatt ramki analogowej w przewodzie RS-485:

» zarejestruj ramke analogowg bez zaktdcenia;

* zarejestruj ramke analogowg zaktdcong;

* zmien przewdd komunikacji na ekranowany i ponownie zarejestruj ramke
analogowg z obecnym zaktéceniem

Zanotuj obserwacje i umiesc¢ je w sprawozdaniu.
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4. SPIS RYSUNKOW, TABEL | ZALACZNIKOW DO EWICZENIA

Rys. 1 Uktad laboratoryjny - schemat potaczen

Rys. 2 Wycinek DTR dla wybranych urzadzen

Rys. 3 RS-485 uktad dwuprzewodowy z wieloma odbiornikami

Rys. 4 Typ transmisji

0o o o u p

Rys. 5 Budowa ramki Modbus

Rys. 6 Ramki Modbus w postaci analogowej 11

Tab. 1 Kontrola parzystosci

Tab. 2 Typy i rodzaje zmiennych w Modbus RTU

Tab. 3 Podstawowe funkcje dostepne w Modbus RTU
Tab. 4 Standardowe kody btedéw w Modbus RTU

© O 00 N

ZAEACZNIK 1 - Oprogramowanie CAT
ZAELACZNIK 2 - Poruszanie sie po paneluP116
ZALACZNIK 3 - Poruszanie sie po panelu C264
ZAEACZNIK 4 - Odczyt zdarzen

ZAEACZNIK 5 - Monitorowanie portu szeregowego PC

FOPB P

ZAELACZNIK 6 - Symulacja Modbus Master
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(&= ZALACZNIK 1 - Oprogramowanie CAT

Uruchomienie oprogramowania CAT (ang. Computer Administration Tool) nastepuje
poprzez skrét umieszczony na pulpicie stanowiska komputerowego PC.

&6 c264 Administration Tool

€264 Administration Tool

Save #s Snapshok... More about CAT... (2) Klikng¢ przycisk
Jrefresh”

(1) Wybra¢ karte sieciowg |~
jezeli w komputerze jest
wiecej niz jedna

Devices available on

| % Refresh |

C264 PVir MODBUS
[ Name| seral | P

Nalezy wybiera¢ potaczenie sieciowe (1), a nastepnie w zaktadce ,Automatic” wykonac
skanowanie (2) w poszukiwaniu urzadzenia C264.

&6 c264 Administration Tool

€264 Administration Tool

Save s Snapshot... More about CAT...

Devices available on network: ‘

[ % Refresh | | Connect to this device | Zaznaczy¢ urzadzenie,

€264 PWr MODBUS klikg¢ w przycisk ,Connect
[Name[ Seral [ 1p [ ode [Racks” to this device”

i; |

Wybrac dostepne urzadzenie i potgczyc sie z nim poprzez (przycisk ,Connect to this
device”).

Nalezy zalogowac sie wybierajgc uzytkownika, oraz wpisujac odpowiednie hasto.

@ UWAGA: Jeden uzytkownik moze zalogowac sie do urzadzenia C264 tylko jeden raz.
Nalezy o tym pamietag, jezeli korzysta sie z przedniego panelu operatorskiego. Aby
wylogowacé uzytkownika z panelu C264 nalezy zapoznac sie z odpowiednig instrukcja
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dotaczong do ¢wiczenia (Zatacznik 3). Wylogowac uzytkownika z oprogramowania CAT
mozna po nacis$nieciu przycisku ,Log Off”

Po poprawnym zalogowaniu sie w urzadzeniu C264, status potagczenia z IED mozna
podejrzec jak na zatgczonym rysunku ponizej. Urzadzenia z ktérymi sterownik oczekuje na
potaczenie widniejg na liscie ,,IED Networks”.

C264 ' i :
132.1€8.11_.50 - 73853 | Sy || Reboot |
Status: Rctive | LﬂgOﬂ: |
e
4 maohitoring = :

| = Refresh |
W+ Manzge databases = e

Port 1 Port 2 Port 3 Port 4

| Edit settings s P16 I| [pnt ] [pn | [Pz |

Poprawnie potgczone urzadzenia IED, bedg podswietlone kolorem zielonym.

Dostepne - skonfigurowane w urzgdzeniu C264 - wartosci statyczne, pomiary oraz
zarejestrowane zdarzenia mozna wczyta¢ w zaktadce ,Manage events and states”.

Po sprawdzeniu interesujacych parametréw warto wylogowa¢ uzytkownika z C264.
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@D ZAEACZNIK 2 - Poruszanie sie po panelu P116

Parametry transmisji szeregowej w P116 mozna sprawdzi¢ oraz dokonac ich zmiany z
dostepnego menu na panelu przednim urzadzenia, wybierajgc za pomocg przyciskow,
strzatek odpowiednia grupe ustawien.

Dostepne kategorie menu jak na rysunku:

00. 00l n 00.00In

MEASUREMENTS « 00. 001 n 00. 00l en >

ALARM STATUS

» RECORDS < » SETTI NG GROUP1

A

OP PARAMETERS < SETTI,\'/\‘gDé:HANGE g COMM SSI ONI NG

A

> GLOBAL SETTI NGS < > SETTI NG GROUP2

Nawigujac po menu w poziomie- g nalezy odszuka¢ kategorie ,Global Settings”.

Wocisniecie strzatki w dét ‘ , pozwoli otworzy¢ wybrang pozycje menu.

Dalej wybra¢ za pomoca strzatek w poziomie pozycje ,Communication”, zagtebienie sie w
menu zawsze po wyborze strzatki skierowanej w dét.

Dostepne parametry komunikacyjne jak na zatgczonym rysunku:

COMMUNICATION
Protocol
0: Modbus
‘ Wybor i zatwierdzenie parametru za pomoca przycisku OK. Zmiana za
Relay Address . . ‘f . ” s es
RS485 pomoca strzatek w pionie . Przycisk ,,C"” pozwala opuscié

[} menu. Aby opusci¢ tryb edyciji nalezy réwnoczesnie nacisngc strzatki
lewo + gdra i zatwierdzi¢ przyciskiem OK.

Baud Rate
2: 19200

0: No parity

¢

0:1 stop bit

Parity

Stop bits
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{S) ZAEACZNIK 3 - Poruszanie sie po panelu C264

Panel przedni C264 nazywany LHMI (ang. Local Human Machine Interface) umozliwia
podglad skonfigurowanych pél rozdzielni. Podglad dyskretnych stanéw wejs¢ na
sprzetowych kartach DIU (ang. Digital Imput Unit). Podglad zarejestrowanych w sterowniku
zdarzen, alarméw, btedéw sprzetowych, programowych i konfiguracyjnych. Mozliwie jest
réwniez wykonanie sterowanh +tgcznikami w polu jak i podglad dostepnych w nim pomiardw.

Przechodzenie pomiedzy dostepnymi widokami umozliwiajg dostepne na panelu przyciski,
ktérych opis znajduje sie na zatgczonym rysunku:

CLEAR .

F
|

HELP 7 J
ENTER A

LEFT/RIGHT >

(‘ &
UP/DOWN )

PAGE OPEN/OFF b 4

ik 7

SELECTION CLOSE/ON LOCAL/REMOTE
PAGE - w potaczeniu ze strzatkami pozwala na przewijanie stron
SELECTION - wybrany na widoku pola, pozwala zaznaczy¢ obiekt ktérym chcemy
sterowac. Obiekty, litery MSC oznaczajg kolejno pomiary, stany i
sterowania.
ENTER - pozwala na zatwierdzenie wyboru obiektu
CLEAR - pozwala na zrezygnowanie z wyboru obiektu, wycofanie sie.
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Widok przyktadowego pola z opisem:

NAZWA AKTUALNY
POLA (max CZAS
12 znakow)

Q.. NAZWY
EACZNIKOW

M = Measurements (Pomiary)
S = States (Stany)
C = Controls (Sterowania)

Sterowanie wytacznikiem Q1

Aby wysta¢ komende sterowniczg dla wytacznika Q1 nalezy na widoku pola dla ¢wiczenia,
przyciskiem ,SELECT” wybra¢ Q1 ( Q1w polu bedzie miga¢) a nastepnie w zaleznosci od
pozycji wybra¢ przycisk ,,OPEN/OFF” lub ,CLOSE/ON".

Przy pierwszej prébie wystania komendy C264 zapyta o hasto (logowania) - naciskamy
woéwczas ,ENTER” (jezeli jesteSmy juz zalogowani w C264 ponowne podanie hasta nie
bedzie wymagane).

@ UWAGA: Jeden uzytkownik moze zalogowac sie do urzadzenia C264 tylko jeden raz.
Nalezy o tym pamietag, jezeli korzysta sie z oprogramowania CAT. Aby wylogowac
uzytkownika z panelu C264 nalezy wybrac przycisk ,HELP” — pojawi sie widok serwisowy.
Nastepnie przycisnag¢ ,ENTER”, a dalej strzatka ,gdéra” lub ,,dét” wybra¢ opcje ,LOGOFF” i
zatwierdzi¢ ,ENTER”.

REF-PW-LAB_CW1 20



LifelsOn | Schneider
3 Electric

ZALACZNIK 4 - Odczyt zdarzeh

Elementy SSiN pozwalajg na podglad zdarzen na stacji elektro-energetycznej. Rejestrujg
réwniez operacje dokonywane przez uzytkownikéw.

Oprogramowanie CAT pozwala na pobranie i zapis listy zdarzen w postaci pliku tekstowego.

Zdarzenia mozna podejrze¢ na panelu sterownika C264 (200 ostatnich pozycji). Do
nawigacji po panelu warto wykorzystac informacje zawarte w Zatgczniku 3. Nalezy przejs¢
do widoku zdarzen ,EVENT". Zarejestrowane informacje sg ponumerowane, najnowsze
zdarzenie posiada numer 001 i znajduje sie na goérze listy. Mozna przy nim odczytaé czas
wystgpienia, nazwe pola, nazwe modutu, nazwe sygnatu i etykiete stanu np.: ,Sygnat”,
»Koniec sygnatu”, ,Zamkniety”.

Numer zdarzenia

Czas wystgpienia

Opis / identyfikacja

Zapisy w dzienniku zdarzeh systemu PACIS - HMI dostepne po wybraniu zaktadki
»Zdarzenia”.

| uzytkownik: a (Eval License)
i e (iR s oyt

m|m|ﬁ gumwmanm Ag' limvg‘sfstan_wndi

[ Data | Scietka [ opie | Komunikat Jakoéé sygnatu Dyspozytor

03052017 13:5216.589 PWR_D20/ 110kV / Z5_LRW /9_SYGN Rezenwas Koriec sygrialu Prawidiowo & (Eval License)
03052017 13.5216.589 PWR_D20/ 110kV / Z5_LRW /9_SYGN 25 P741/742- System 2 E Pravidiowo & (Eval License)
03052017 13.5216.589 PWR_D20/ 110kV / Z5_LRW /9_SYGN LRW P741/742-od TR1 E Pravidiowo & (Eval License)

|Schneider =

Electric

14:50 (Bval License)
-
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O§ ZALACZNIK 5 - Monitorowanie portu szeregowego PC

Monitorowanie portu szeregowego C264 bedzie wywotane poprzez terminal Telnet
dostepny z poziomu komputera PC na stanowisku do ¢wiczenia. W tym celu nalezy
potaczyc sie ze sterownikiem i wywota¢ odpowiedniag komende monitora portu
szeregowego.

Uruchomic¢ wiersza poleceh systemu operacyjnego Windows:

Programy (1)

T_'ud- omd

| emel B3 Zaminij }|
st @ 5|0 2 ola|v]|B|<

Warto zmieni¢ ,Wtasciwosci” uruchomionego okna/programu CMD.EXE w celu zwiekszenia
bufora wyswietlanych danych:
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Administrator: C:\Windows\system32\cmd.exe =¥ Administrator: C\Windows\system32\cmd.exe

icrosoft Windows [UWerszja 6.1.76H11 Microsoft Windows [Wersja 6.1.760811
Copyright (c) 2087 Microszoft Corporation. UWszelkiefCopyright <c) 208% Microsoft Corporation. Wszelkie

e N ——
Cacionka | Uklad | Kolory | " Opgje | Cacionka Kalory |

Podglad okna

r~ Rozmiar kursora r~ Rozmiar buforu ekranu
= Maly Szerokosé: ITED j
" Sredni
 Duty Wysokosé: |EEEE] =t
r Historia polecern—————————— Opcje edytowania —— r~ Rozmiar okna
Rozmiar bufon: 993 = [ Tryb szybliej edycji Szerokosé: /180 =
Liczba bufordw: |5-5-5- j ¥ Tryb wstawiania Wysokosé: 25 3:
[~ Odrzué stare duplikaty rPorygaockna—————
Od lewe: m
Od adny: m
™ Wybér pozycji okna przez system

ok | aeay | ok | Ay

Uruchomi¢ ustuge potaczen zdalnych - terminal Telnet. Otworzy¢ potaczenie do
sterownika C264. Wpisac¢ polecenie ,telnet 192.168.11.50” i potwierdzi¢ klawiszem Enter.

Administrator: C:\WINDOWS\system32\cmd.exe

C:\>telnet 192.168.11.50_

@ UWAGA: Terminal Telnet przyjmuje znaki z klawiatury, nie pozwala on kopiowac i
wkleja¢ ciggdw znakowych, znaki przesytane sa jeden po drugim. Wszelkie komendy nalezy
wpisac z klawiatury, a zatwierdzi¢ klawiszem Enter.

Logowanie do sterownika :
Login: target
Hasto: password

Monitorowanie portu szeregowego:

Po potaczeniu z C264, monitor portu szeregowego uruchomi¢ za pomoca komendy:

traces_sccl=16

REF-PW-LAB_CW1 23



7
%g Politechnika Wroctawska Life Is On SC'&"EQEE

Po prawidtowym uruchomieniu komendy na ekranie terminala zaczna wyswietla¢ sie
informacje z monitora w formie tekstowej. Zwiekszony bufor okna wynosi 9999 wierszy,
nalezy zarejestrowac intersujgce ramki i zatrzymac monitor.

Aby zakohczy¢ monitorowanie w oknie terminala przesytamy komende
traces_sccl1=0

Jezeli nie mamy pewnosci, ze monitor sie zatrzymat, komende mozna powtdérzyé. Warto
pamietacé, ze za kazdym razem komende zatwierdza sie klawiszem Enter.

Po zatrzymaniu monitora, intersujgce dane mozna skopiowaé poprzez edycje danych z
poziomu okna aplikacji Windows. ,,Zaznacz wszystko” i kopiuj (klawiszem Enter), dane
mozna wklei¢ w dowolnym edytorze tekstu.

Oznacz

Kopiuj Enter
Wklej

Zaznacz wszystko [}
Przewin

Znajdz...
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:2:' ZAEACZNIK 6 — Symulacja Modbus Master

Schpeider

Symulacja urzadzenia Master dla protokotu Modbus mozliwa jest przez wiele dostepnych na
rynku aplikacji. W éwiczeniu wykorzystano oprogramowanie Modbus Poll. Aplikacje mozna
uruchomi¢ przez dostepny skrét z poziomu pulpitu komputera PC na stanowisku do

¢éwiczenia.

Z menu aplikacji wybra¢ potgczenie, wprowadzi¢ parametry komunikacji jak na zatgczonym

rysunku:
File Edit | Connection Setup Functions Display View Window Help
- - Connection oK
O = E|ﬂn5na15152223| : _ o |
DjsCEnmeECE F I Serial Port j
Cancel |
Tx=0: ecme "k SR=1000ms - Serial Setlings
No Conin e [MO:A USB Serial Port [COM3) | | Frode
IJ Aliasl 00000 ISEDD Baud vI @ RTU[ © AsCl
" _E Im r Responze Timeout—
1 atabits =
— |1DEID
2 0 [ms]
| INu:une Farity "I
3 o  Delay Between Palls -
4| 0 I'I Shop Bit 'I Advanced... | Im [ms]
5| 0
5| 0 ~ Remate Server
7 0 P &ddress Fort Lonnect Timeaut
B 0 [127.001 f502 f3000 (]
L) 0

Nastepnie zdefiniowaé parametry ramki zapytania przesytanej przez Master:

—I0ix]
File Edit Connection | Setup Functions Display View ‘Window Help
ion. |22 23 | 101| B \Ql
Shift+F6 (ol x|
Al
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Read/Write Definition

‘ Adres urzgdzenia slave >

|

Slawe 10:

7 Function: |E|3 Fead Holding Registers (4] j ezl |

Address:

7 _ Apply |
Quantity:

/Scan Fiate: |1000 s

‘ Typ funkcji

‘ Adres rejestru

1]

llos¢ rejestrow czytanych
od podanego powyzej

¥ FReadfwiite Enabled Readiite Once |

iew

Fows . :

Hide Alias Cal

|VG. 10 © 50 C R0 100 ™ Hide &lias Columnz
[ Address in Cel

[T PLC Addresses [Ease 1]

Ei

Dizplay: ISigned

Format danej R
nisighes

Hex

Binary

Float

Float inverze

Dauble

Double lhverse

Lang

Laong Inverse

Jesli odczyt dotyczy standéw statycznych to format danych mozna wyswietli¢ w postaci
LBinary”.

Prawidtowe potagczenie mozna zweryfikowac jak na rysunku ponizej:

+' . Modbus Poll - Mbpolil
File Edit Conmeckion Setup  Funckions  Display  Wiew Window Help

D& X |F |5 &L 0506 15 16 22 23

& Mbpoli1
T<=14:Err=0:1D=1: F=03: SR = 1000ms

Al

Potaczenie prawidtowe _Alias| UUU

=

Potgczenie nieprawidtowe 12538

(nalezy sprawdzi¢ 8224
potaczenie oraz jego N
Tx=13:Err=13:1D=1:F=03: SR = 1000ms
q.
parametry) Timeout Error

12
Brak polaczenia &

= Tx=0:Err=0:1D=1: F=03: SR =1000ms
- Mo Connection

5
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Podglad przestanych | odebranych komunikatéw mozna uruchomié z poziomu menu
,Display”:

7'« Modbus Poll - Mbpolll

File Edit Connection Setup Functions | Display View Window Help

DEEE& X |0 E 2| vsod Alt+5hift+5
Unsigned Alt+5hift-+J
Hex Altsshift+H
Tx=12:Err=0:1D=1:F=03: 5F Binary Alt+5hift+8
Long

Long Inverse

Float

Float Inverse

Double

Double Inverse

Alias | 00010

PLC Addresses (Base 1)
v Protocol Addresses (Base 0)

7z Error Counters Fil

Communication. ..

Lo feo [~ oo [e |w | e |o

E it | Stop I S ane [Capy | [~ Stop on Eror

0806871-Rx:081 83 82 88 21 78 5C ;I
0808872-T=:81 83 80 18 88 91 85 CF

000073-Rx:-01 83 82 88 21 78 SC

0806874-Tx:81 83 680 16 88 81 85 CF

208875-Rx:081 83 82 68 21 78 5C

g800876-Tx:81 83 60 16 688 81 8% CF

g80e877-Rx:01 83 82 88 21 78 5C

000078-T=:81 B3 60 10 88 81 85 CF

0806879-Rx:081 83 82 88 21 78 5C

090888-Tx:81 83 80 18 88 91 85 CF

000081-Rx:-81 83 82 68 21 78 SC

0000882-T=x:81 83 680 16 88 81 85 CF

d0a683-Rx:081 083 82 60 21 78 5C

00008Y4-Tx:81 83 60 16 688 81 8% CF

000085-Rx:01 83 82 88 21 78 5C -

Przyciskiem ,STOP” mozna zatrzymaé monitor, a intersujgce dane skopiowac (ctrl+c) i dalej
wklei¢ w dowolnym edytorze tekstu.
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