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1. ZAKRES CWICZENIA

W CEwiczeniu studenci zapoznajg sie z protokotem komunikacyjnym GOOSE oraz ze
sposobem parametryzacji urzadzen do wymiany danych w tym protokole. Dla przyktadu
uzyto zabezpieczenh elektro-energetycznych MiCOM P437 i P543 produkcji Schneider-
Electric bedacych fragmentem lokalnego SSiN (Systemu Sterowania i Nadzoru). Przebieg
¢wiczenia zaktada przygotowanie plikdw konfiguracyjnych MCL (ang. MiCOM
Configuration Language) dla urzadzeh biorgcych udziat w wymianie danych. Zakres
¢wiczenia obejmuje réwniez obserwacje komunikatéw GOOSE wysytanych przez
urzadzenia IED (ang. Intelligent Electronic Device).

Zakres prac:

¢ Obserwacja akgcji i reakcji na komunikaty GOOSE miedzy MiCOM P543, P437,

¢ Analiza komunikatéw protokotu GOOSE w oprogramowaniu Wireshark (dla
wybranego komunikatu),

¢ Modyfikacja plikdbw MCL dla testowanych zabezpieczen i obserwacja wprowadzonych
zmian w ramce GOOSE,

* Pomiar czasu propagacji zadziatania wybranych funkcji miedzy zabezpieczeniami z
wykorzystaniem komunikatu GOOSE,

e Sporzadzenie sprawozdania z przebiegu Ewiczenia,

Celem ¢&wiczenia jest ogdlne zapoznanie z protokotem komunikacyjnym GOOSE jako
czes¢ standardu IEC61850. Poznanie metod analizy przesytanych miedzy urzadzeniami
komunikatdw w oprogramowaniu Wireshark oraz poznanie podstaw konfiguracji
komunikacji GOOSE w oprogramowaniu Schneider-Electric Easergy Studio (modut
IEC6 1850 IED Configurator).

P543 KOMUNIKATY GOOSE P437

| >

WE.1
WY.1
SYGNAL ELEKTRYCZNY
\WY. 2 e WY 2
Wymuszenie
110V DC
OMICRON
BINARY
INPUTS

Rys. 1 Uktad laboratoryjny — schemat ideowy.
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2. WPROWADZENIE TEORETYCZNE

Komunikacja oparta o standard IEC61850 jest powszechnie stosowana miedzy
urzadzeniami automatyki stacji elektroenergetycznych. Komunikacja ta oparta jest na
sieci Ethernet, jednym z wykorzystywanych w niej protokotéw jest GOOSE.

GOOSE (ang. Generic Object Oriented Substation Events) jest bardzo szybka, prosta
wiadomoscig umieszczong bezposrednio w ramce Ethernet. Wymiana informacji oparta
jest na mechanizmie wydawca-subskrybent (ang. publisher-subscriber). Transmisja
danych odbywa sie grupowo tzw. Multicast lub rozgtoszeniowo czyli Broadcast w oparciu
o adresy sieciowe urzadzenh MAC (ang. Media Access Control).

W modelu komunikacji ISO OSI RM (ang. ISO Open Systems Interconnection Reference
Model) w skrécie OSI wiadomo$sé GOOSE pomija warstwy: aplikacji, prezentacji, ses;ji,
transportowg oraz sieciowg, co znacznie skraca czas przesytanych komunikatéw przez
sie¢, nawet do kilku milisekund.

Dane zanim trafia do sieci s3 mapowane za pomocg ustugi ASCI (ang. Abstract

Communication Service Interface) do odpowiednich warstw modelu OSI w zaleznosci od
protokotu (Rys.2).

Communication Stack

INFORMATION MODELS

m—) INFORMATION EXCHANGE, ACSI

N MMS (ISO 9506) APPLICATION

ASN.1 / PRESENTATION LAYER

| SESSION LAYER |

NETWORK LAYER (IP ADRESS)

LINKLAYER (ETHERNET...)

PHYSICAL LAYER /

Rys. 2 Sposdéb mapowania komunikatéw GOOSE w poréwnaniu z komunikatem MMS

Norma IEC61850 w czesci 7-2 definiuje ustuge GSE (ang. Generic Substation Event),
szybkiej i niezawodnej dystrybucji danych. Wiadomos§¢ GOOSE jest wykorzystywana przez
ustuge GSE. Dane wymieniane przez GOOSE muszg by¢ zorganizowane w DATASET.

REF-PW-LAB_CW3 4
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Dane dla ktérych wymaga sie aby czas przekazania byt jak najkrétszy, przesytane sa za
pomocg GOOSE. Zazwyczaj sg to informacje o: zadziataniach, aktywnych blokadach,

pozycjach t3cznikdw oraz inne dane cyfrowe (np. stany wejS¢/wyjsc).

Wiadomosé GOOSE transmitowane s3g / publikowane cyklicznie w statych odstepach
czasu. Kiedy wystgpi zdarzenie (np. zmiana stanu sygnatu), cykl transmisji komunikatu
GOOSE zostaje tymczasowo przyspieszony, a hastepnie stopniowo osigga czas
retransmisji jak przed wystapieniem zdarzenia. Przyktad tego mechanizmu pokazano na

Rys.3
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(TO) retransmission in stable conditions may be shortened by an event.
T1 shortest retransmission time after the event.

T2, T3 retransmission times until achieving the stable conditions time.

Rys. 3 Transmisja wiadomosci GOOSE w czasie.’

Informacje pochodzace z urzagdzenia automatyki stacyjnej prezentowane sg w standardzie
IEC61850 za pomoca obiektowego modelu danych o hierarchicznej strukturze (serwer -
urzadzenie logiczne - wezty logiczne - dane weztdéw logicznych).

Na Rys.4 przedstawiono strukture ramki GOOSE (IEC61850-8-1). Ponizej
wyszczegdlniono opis podstawowych elementéw wchodzacych w skiad komunikatu?

zaczerpniety bezposrednio z normy. Opisy w jezyku angielskim.

1 Zgodnie z IEC61850-8-1 ed.1 18.1.2.5
2 Zgodnie z IEC61850-8-1 ed.1 Anex C

REF-PW-LAB_CW3
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Bits
Octets 8|7 |6 |s |4 |3]2]1 Notes
0 p— —
1 p— —
2 5
3 — Destination address —
4 [ —
5 iioades Refer to "Address
6 Fields"™ section.
MAC — —
7
8
9 — Source address —
o — -
1
1 TPID
g — =1 Refer to "Priority
b Prlont;' Tagging/VirtualLAN"
14 tagge L TCI — section.
15
16
— Ethertype —
17 yp
18 Length Start L APPID ]
19
- L th +8
21 [~ Sengh =) | Refer to “Ethertype
22 and Other Header
— Reserved 1 c— Information”
23 section.
24 — Reserved 2 —_
25
26
” APDU (of length m)
m ’ 26 --------------- L E
) — (Pad bytes if necessa —_—
1517 e
— Frame check sequence _—
1521 [

Rys. 4 Ramka komunikatu GOOSE

* Header MAC: The destination address is defined in the standard of IEC61850. It is a
multicast address defined as 01-0C-CD-01-xx-xx. The source address is the MAC of
the sending device.

* Priority tagging/Virtual LAN: “Priority tagging according to IEEE 802.1Q is used to
separate time critical and high priority bus traffic for protection relevant applications
from low priority busload.

REF-PW-LAB_CW3 6
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Octets Bit58|7|6|5|4|3|2|1

TPID e 0x8100 (as per 802.1Q) —

2 User priority | CFI VID
TCI
3 VID

Rys. 5 Tag VLAN w komunikacie GOOSE

* “TPID (Tag Protocol Identifier) Field: Indicates the Ethertype assigned for
802.1Q Ethernet encoded frames. This value shall be 0x8100”

* “TCI (Tag Control Information) Fields: User Priority: BS3; user priority value shall
be set by configuration to separate sampled values and time critical protection
relevant GOOSE messages from low priority busload. If the priority is not
configured, then the default values for GOOSE is 4.”

* “CFl: (Canonical Format Indicator): BS1 [0]; a single bit flag value. For this
standard the CFI bit value shall be reset (value = 0).”

* “VID (Virtual LAN Identifier): The use of Virtual LAN support is optional. If this
mechanism will be used the VLAN Identifier (VID) shall be set by configuration, if
it is not used it shall be set to zero (0).”

* Ethertype value for GOOSE is Ox88B8.

* “APPID (application identifier): The APPID (or AppID) is used to select ISO/IEC 8802-
3 frames containing GOOSE messages and to distinguish the application association.
The value of APPID is the combination of the APPID Type, defined as the two most
significant bits of the value, and the actual ID. The reserved value range for GOOSE is
0x0000 to Ox3FFF.”

¢ “Length: Number of octets including the Ethertype PDU header starting at APPID, and
the length of the APDU (Application Protocol Data Unit). Therefore, the value of Length
shall be 8 + m, where m is the length of the APDU and m is less than 1492”

* “The Reserved1 and Reserved2 are reserved for future standardized applications
and shall be set to 0 as default.”

« GOOSE APDUS3 (Application Protocol Data Unit):

3 Zgodnie z IEC61850-8-1 ed.1Anex A

REF-PW-LAB_CW3 7
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gocbRef [0] IMPLICIT VISIBLE-STRING,
timeAllowedtoLive (1] IMPLICIT INTEGER,

datSet [2] IMPLICIT VISIBLE-STRING,

golD [3] IMPLICIT VISIBLE-STRING OPTIONAL,
t (4] IMPLICIT UtcTime,

stNum [5] IMPLICIT INTEGER,

sqNum (6] IMPLICIT INTEGER,

test (7] IMPLICIT BOOLEAN DEFAULT FALSE,
confRev [8] IMPLICIT INTEGER,

ndsCom [9] IMPLICIT BOOLEAN DEFAULT FALSE,
numDatSetEntries [10] IMPLICIT INTEGER,

allData [11]  IMPLICIT SEQUENCE OF Data,
security [12] ANY OPTIONAL,

-- reserved for digital signature

}
Rys. 6 GOOSE APDU

* gocbRef - GOOSE Control Block Reference - okreSla nazwe GOOSE Control Block
(GoCB) w postaci ciggu znakéw np.: (P139_01System/LLNO$GO$gcb01).
GocbRef jest unikalnym ciggiem znakéw zawierajacych m.in. nazwe urzadzenia,
nazwe Logical Device, jego wezet logiczny LLNO oraz nazwe GOOSE Control Block:
(LDName/LLNO.GoCBName).

* timeAllowedtoLive - parametr poprzez ktéry odbiorca wiadomosci informowany
jest o maksymalnym czasie pojawienia sie kolejnej transmisji. Jezeli nowa
wiadomos¢ nie pojawi sie w tym czasie, to odbiorca powinien potraktowac wartos¢
GOOSE jako utracona. Przyktadowa wartos¢: (2100 ms).

* datSet (DataSetReference) - okresla nazwe odwotania do listy sygnatéw w IED
np.: (P139_01System/LLNO$Goose) zwanej DataSet. Kazdy sygnat w DataSet
odnosi sie do konkretnych danych (powigzanie z modelem danych). Przyktadowo
status  sygnatu to: System\GosGGIO2.ST.Ind3.stVal, a jakos¢ to
System\GosGGIO2.ST.Ind3.q)

* golD (GOOSEID) - identyfikator urzadzenia IED lub aplikacji, domysInie przyjmuje
wartos¢ GoCB.

* t (Event Timestamp) - czas ostatniej zmiany wartoSci reprezentowanej przez
GOOSE,

e StNum?* (StateNumber) - ,The parameter shall contain the counter that
increments each time a GOOSE message has been sent and a value change has
been detected within the DATA-SET specified by DatSet.”

¢ SgNum?® (SequenceNumber) - “The parameter shall contain the counter that
shall increment each time a GOOSE message has been sent.”

e Test® (Simulation Bite) - ,The parameter Test shall indicate with the value of
TRUE that the values of the message shall not be used for operational purposes.”

* confRev (Config Revision) - licznik zmian konfiguracji DataSet. ConfRev wydawcy
i subskrybenta powinien by¢ taki sam.

* ndsCom (Needs Commissioning) - powinien by¢ ustawiony na ,FALSE”, parametr
pokaze wartos¢ , TRUE” jesli atrybut DatSet bedzie miat warto$s¢ NULL, co oznacza

4 Zgodnie z IEC61850-7-2 ed.1ch.15.2.3.6
5 Zgodnie z IEC61850-7-2 ed.1ch.15.2.3.7
6 Zgodnie z IEC61850-7-2 ed.1ch.15.2.3.8

REF-PW-LAB_CW3 8
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ze GoCB wymaga dalszej konfiguracji. Przyktadowo warto$¢ TRUE moze pojawic sie
po przekroczeniu rozmiaru DataSet.

* numbDatSetEntries (Number Dataset Entries) - Iczba elementéw (danych) w
DataSet.

* allData (Data) - dane i ich wartosci, wySwietlane sg w takiej kolejnoSci jakiej zostaty
skonfigurowane w DataSet.

* Security - bajt opcjonalny.

Typy i zakres powyzszych parametréw zdefiniowano w IEC61850-8-1 ed.1ch.18.1.2.5. W
zaleznosci od wersji oprogramowania Wireshark nazwy powyzszych parametrow moga
by¢ takie jak podane w nawiasach.

Na ponizszych rysunkach przedstawiono przyktadowg analize ramki GOOSE wykonang
przy pomocy oprogramowania Wireshark. Rys.7 pokazuje fragment analizy ramki dla
czesci Ethernet, a Rys.8 czesci PDU dla GOOSE. Prezentacja graficzna elementéw ramki
GOOSE zalezy od wersji oprogramowania Wireshark. Doktadny opis kodowania tagéw
ASN.1 znajduje sie w IEC61850-9 ed.1 Annex A.

REF-PW-LAB_CW3 9
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Rys. 7 Analiza GOOSE w oprogramowaniu Wireshark
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Rys. 8 Analiza GOOSE-PDU w oprogramowaniu Wireshark

M Zalety stosowania GOOSE:

e Zastgpienie fizycznych potaczen elektrycznych miedzy réznymi urzadzeniami IED
potaczeniami logicznymi np. wszystkie blokady miedzy polowe moga by¢ wysytane
informacjg GOOSE.

e Aby zapewni¢ najwyzszy poziom niezawodnosci, komunikat GOOSE jest powtarzany
cyklicznie do momentu zmiany stanu, co informuje odbiorce wiadomosci, ze nadawca
jest caty czas w sieci.

¢ Komunikat GOOSE jest bezposrednio mapowany do warstwy tacza Danych, co
zmniejsza czas przetwarzania informacji (miedzy innymi pominiecie mechanizmu
handshake).

*  Wiadomo$¢ GOOSE nie jest komenda i w zwigzku z tym nie wptywa bezposrednio na
odbiorcéw (subskrybentéw), wiadomosS¢ ta jest raczej wskaznikiem informujgcym o
nowym zdarzeniu, ktéry wywotuje okreslong, skonfigurowang u odbiorcy reakcje.

¢« GOOSE wykorzystuje réwniez zaawansowane ustawienia ramki Ethernet, ktérymi sg
VLAN (ang. Virtual Local Area Network) wraz z priorytetowym tagowaniem (Quality of
Service, QoS). Tagowanie to umozliwia obstuge przez urzadzenia sieciowe (np.
switche) w pierwszej kolejnoSci wiadomosci z najwyzszym priorytetem, wéwczas, gdy
mamy do czynienia z duzym obcigzeniem sieciowym (np. gdy nastgpito wiele zdarzen
w krétkim odstepie czasu).

* Wykorzystanie przesytania informacji w trybie Multicasting, umozliwia otrzymanie jej w
tym samym czasie przez wielu odbiorcéw, IED.

REF-PW-LAB_CW3 11
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3. PRZEBIEG CWICZENIA

3.1.0bserwacja akgcji i reakcji komunikatéw GOOSE

W tej czeSci nalezy zweryfikowac poprawnos¢ dziatania komunikacji GOOSE miedzy
zabezpieczeniami. Sygnatem testowanym bedzie ,Awaryjne wytaczenie wytacznika
przyciskiem”.

Na potrzeby testow sygnat ten zostat skonfigurowany w obu zabezpieczeniach i jest
wymuszany przyciskiem jako impuls. Numer przycisku w danym zabezpieczeniu
odpowiadajgcy wymuszeniu przestania wiadomosci GOOSE, zostat podany na liscie
sygnatdw - zatgcznik 4. Odebrany w drugim zabezpieczeniu komunikat GOOSE
zostat przypisany do jednego z tzw. ,wejs¢ wirtualnych” (ang. Virtual Imputs) wg.
listy sygnatéw, ktérych wartoSci mozna zweryfikowac w sekcji pomiaréw cyklicznych
(wg. zatacznika 1).

Brak zmiany standéw wejScia moze oznaczac brak prawidtowej komunikacji GOOSE
lub niewtasciwg konfiguracje pliku zabezpieczeh (konfiguracja MCL wg. zatacznika
nr 2). Nalezy to zweryfikowa¢. Zanotowac obserwacje stanéw ,wejS¢ wirtualnych” w
obu zabezpieczeniach w zaleznosSci od wymuszonego stanu przyciskdw. Numery
wejS¢ oraz opisy poszczegdlnych przyciskdw znalezé mozna na liscie sygnatéw.

3.2.Analiza komunikatéw protokotu GOOSE

W tej czeSci ¢wiczenia nalezy zarejestrowac sygnaty GOOSE jakie pojawiajg sie
podczas wymuszeh generowanych w obu zabezpieczeniach tak jak w
poprzedzajacej czeSci Cwiczenia. Do rejestracji ramek nalezy wykorzystac
oprogramowanie Wireshark (wg. zatacznika 3).

Ramki nalezy rejestrowac w nastepujacy sposdb:

* wiaczyc rejestracje z filtrem,

* zmienic¢ stan przycisku z O na 1 (wcisna¢ przycisk) i trzymac przez 5-6 s -
zapisac zarejestrowany przebieg do pliku.

* otworzy¢ nowa rejestracje z wcisnietym przyciskiem,

* zmienic¢ stan przycisku z 1 na O (pusci¢ przycisk) i rejestrowac przez 5-6 s -
zapisac zarejestrowany przebieg do pliku.

Wykonac¢ analize po jednej ramce z zabezpieczenia P437 oraz z P54 3 tak jak
zaprezentowano we wprowadzeniu do ¢wiczenia. W pozostatych ramkach w obrebie
pomiarowym (5-6s) nalezy zwréci¢ uwage na zmieniajgce sie parametry GOOSE.
Nalezy poréwnac ilos¢ danych przesytanych w ramce GOOSE z iloScig
zadeklarowana w zbiorze dataset w plikach MCL. W sprawozdaniu umiesci¢
obserwacje, analize ramek i wnioski z poréwnania.

REF-PW-LAB_CW3 12
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3.3.Konfiguracja komunikatéw GOOSE w plikach MCL

Kolejna czes¢ Ewiczenia polega na skonfigurowaniu komunikatéw GOOSE w
zabezpieczeniach w czesci ,GOOSE Publishing”, ,Dataset Definition” i ,GOOSE
Subscribing” (wg. zatgcznika nr 2). Nalezy dodac¢ - przypisa¢ — w obu
zabezpieczeniach pozostate sygnaty GOOSE wg. listy sygnatéw (zatgcznik 4).

Po skonfigurowaniu zapisac plik MCL pod inng nazwg i wgra¢ do przekaznikdéw oraz

przetestowac¢ dodane sygnaty poprzez:

* wymuszenie komunikatéw GOOSE przyciskami z panelu frontowego
zabezpieczenia,

* sprawdzenie zmian ,wej$¢ wirtualnych” zabezpieczenia P437 i P543 w podmenu
pomiardow cyklicznych (wg. zatacznik 1),

* rejestracje dowolnego (nowo dodanego) komunikatu GOOSE (dowolny przycisk)
z wykorzystaniem oprogramowania Wireshark.

Zweryfikowat poprawnosé ,wejs¢ wirtualnych” oraz dokonaé analizy zarejestrowane;j
ramki, poréwnac jg z ramka przechwycong w czesci 3.1 ¢wiczenia.

3.4. Pomiar czasu propagacji zadziatania miedzy zabezpieczeniami za pomoca
komunikatu GOOSE

Ostatnia cze$¢ ¢wiczenia polega na pomiarze czaséw propagacji zadziatania
zabezpieczenia gdy pobudzenie nastepuje za posrednictwem protokotu GOOSE
oraz za pomoca syghatu elektrycznego (przewodem).

Czasy te sg istotne w momencie projektowania SSiN (Systemu Sterowania i
Nadzoru), poniewaz reprezentujg rzeczywisty czas interakcji miedzy urzadzeniami
bedacymi czesScig automatyki stacyjnej wspomaganej poprzez cyfrowe protokoty
komunikacyjne.

Na Rys.1 przedstawiono uktad pomiaru czaséw propagacji. Aby przeprowadzié
¢wiczenie, nalezy pobudzi¢ wejScie nr. 1 przekaznika P54 3 napieciem 110V DC. Po
otrzymaniu stanu wysokiego na wejsciu, zabezpieczenie P54 3 reaguje, wystawia
sygnat dwoma drogami:

* przewodem - wyjscie 2 w P54 3 jest wprowadzone na wejScie 2 P437, ktére jest
przypisane do wyjscia 2 P437.

e  GOOSE’em - zadziatanie P54 3 generuje zdarzenie GOOSE, czytane na
wirtualnym wejsciu P4 37, ktére jest przypisane do wyjscia 1 P437.

Omikron rejestruje stany wyjsS¢ 1 i 2 zabezpieczenia P437 oraz wyjscia 2
zabezpieczenia P54 3, a takze czas wymuszenia (pobudzenia) wejscia 1 w P543
napieciem 110V DC.

Badanie réznicy czaséw:

REF-PW-LAB_CW3 13
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-
a) wymuszenia napiecia 110V DC w testerze Omicron, a pobudzenia wyjscia 1 w

P4 37 okreSla czas propagacji zadziatania za posrednictwem komunikatu GOOSE.

b) wymuszenia napiecia 110V DC w testerze Omicron, a pobudzenia wyjscia 2 w
P4 37 okreSla czas propagacji zadziatania za posrednictwem sygnatu elektrycznego.

W Ewiczeniu nalezy zarejestrowac i poréwnac czasy przestania zadziatania metoda
konwencjonalng (przewodem) oraz cyfrowg (za pomocg GOOSE). Zarejestrowac
przynajmniej 3 proby oraz oszacowacl czy czasy sg wystarczajgce wobec dziatania
typowych automatyk stacyjnych np. Automatyki LRW.

Opis wejsc [ wyjs¢:

P437 we. 2 - UO5

P437 wy. 1 - KO1 - Od GOOSEa z P543
P437 wy. 2 - KO2 - Od we. 2 P437
P543 we. 1-L1(D1-D2)

P543 wy. 2 - RL2 (H3-H4)

REF-PW-LAB_CW3 14
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4. SPIS RYSUNKOW, TABEL | ZALACZNIKOW DO EWICZENIA

Rys. 1 Uktad laboratoryjny — schemat ideowy. 3

Rys. 2 Sposéb mapowania komunikatéw GOOSE w porédwnaniu z komunikatem MMS............. 4
Rys. 3 Transmisja wiadomosci GOOSE w czasie. 5
Rys. 4 Ramka komunikatu GOOSE 6
Rys. 5 Tag VLAN w komunikacie GOOSE 7
8
0

Rys. 6 GOOSE APDU

Rys. 7 Analiza GOOSE w oprogramowaniu Wireshark 1

Rys. 8 Analiza GOOSE-PDU w oprogramowaniu Wireshark 11

l{i-} ZAEACZNIK 1 — Podglad stanéw wirtualnych wejs¢ typu GOOSE na panelu
przednim w urzadzeniach P543 i P437

E\, ZAEACZNIK 2 - Konfiguracja wiadomosci GOOSE w pliku MCL dla urzadzen
MiCOM

O% ZAEACZNIK 3 — Obstuga oprogramowania Wireshark:

&5 ZAEACZNIK 4 - Lista sygnatow GOOSE z pola 17 rozdzielni 110kV.

KONIEC DOKUMENTU
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@ ZAEACZNIK 1 - Podglad stanéw wirtualnych wejs¢ typu GOOSE
na panelu przednim w urzadzeniach P543 i P437

Dla P437:

Panel operacyjny Rejestracje

- N Oper/Rec/OP_RC
Volts D.? :vpnm, @ . Operat. data record.
Voltage B-C prim.

20.6 kV

vt 2
| Parametry |‘ > Dziatanie |<_>| Zdarzenia |
' v $

Identyfikacja urzadzenia | Pomiary cykliczne | Liczniki zdarzen |
Parametry konfiguracyjne | Sterowanie | testowanie| Zmierz.dane zaklocen |
@ + @ Parametry funkcyjne | Rejestracja danych dzialania| Rejestrator zdarzen |

| Ogolne | | Pomiar.dane opercyjnych. |
| Funkcje | | Sygn.stanow fizycznych|
\_‘ Bank nastaw 1 | | Sygn.stanow logicznych |
Bank nastaw... |

Struktura drzewa menu

W gtéwnym menu nalezy wybraé DZIAEANIE, potem POMIARY CYKLICZNE, dalej SYGNALY
STANOW FIZYCZNYCH odszukaé parametr GOOSE pod ktérym znajduija sie 32 dostepne
wejscia i wyjscia wirtualne.

Dla P543:

SYSTEM DATA [=C>| VIEW RECORDS |c2>mmmmm m =2>] COMMISSION TESTS

v
Opto I/P Status
o —
¢
n
]
n
{} 32-17 16-1
DDB 255 - 224 Virtual Input Virtual Input
|00000001010000000 |=="{0000000000000010 [ [0000000000000010

W menu gtéwnym wybrac strzatke w DOL, dalej widok ,SYSTEM DATA”, nastepnie za
pomocg strzatki w PRAWO (ok. 15 razy) odszukac widok ,,COMMISSION TESTS". Z tego
widoku za pomoca strzatki w DOL (ok. 26 razy) odszukaé widok ,DDB 255 -224". Z widoku
,DDB 255 -224" postugujac sie strzatkg nawigacji w PRAWO odnalez¢ ,VIRTUAL INPUT 32"
- strzatkami w PRAWO i w LEWO przechodzi sie miedzy kolejnymi stanami wejs$¢ binarnych
(od we. 32 do we. 1).
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g ZAEACZNIK 2 - Konfiguracja wiadomosci GOOSE w pliku MCL

dla urzadzeh MiCOM

Oprogramowanie uruchamia sie za pomoca skrétu ikony podpisanej
EC61850_IED_Configurator”, umieszczonej na pulpicie komputera PC.

Po uruchomieniu wybiera¢ edycje IEC61850 nr. 1 i klikngé¢ ,,OK”:

u The IEC 61850 Edition applicable for [ED Configurator iz Edition 2.

If you want ta change the IECE1850 Edition,
select the Edition fram the list below.

|IEC 61850 E ditio

Lok Ji

Otworzy¢ plik MCL z konfiguracja do edycji (domysinie jest to plik ,P54 3_student1.mcl”):

B8 [EC61850 [ED Configurater - Edition 1 — [=[E
- p— =l

File  ‘iew Device Tools  Window  Help

[E]# @

? Cpen MICOM Configuration Binary File.. ﬂ
- :
3:-. .. ¢ Komputer » Nowg (D » PWR_PLATFORMA » MCL » Przesakar MCL pel

Organizuj = MNowy folder == @
% Ulubiore = Mazira = Data modyfikacji Typ Fozmiar
& OneDrive ’7 L P139PVr sestudio 2017-04-10 13:13 Falder plikdw
12 Ostatnie migjsca € PR _P139_2017032 2l 2017-03-22 14:52 Plik MCL program... kB
& Pobrane = 9 PUR_P130_P14 wlmel 2017-03-22 15:33 Plik MCL program.. TEE
B Pulpit 2017-03-2413:31 Plik MCL program.., TKE
9 PAR_P133 P14 u3.mel 2017-03-28 14:30 Plik MCL program... TKE
= Biblioteki  PWR_P139_P14 wdmel 2017-03-26 14:50 Plik MCL program... TKB
3 Dokurnenty it [ ] PWR_P139_P14 wSimcl 2017-03-28 16:44 Plik MCL prograrm.. TKRE
&) Muzyka  PWR_P139_ P14 vb.mcl 2017-03-31 10:38 Flik MCL program.., TKE
(=] Obrazy € puR_P139 P14 ub_2mel 2017-04-03 13:08 Flik MCL program... TkE
B Wideo 9 PUR_P139_P14 uf_ TG el 2017-04-20 12:09 Plik MCL program... TkB
Marwia pliku: ‘ - I |M|COM Configuration Binary F vll

I Otwdrz ]I Anuluj

Konfiguracja GOOSE DATA SET:

Aby odblokowa¢ konfiguracje nalezy klikng¢ przycisk ktédki na pasku narzedzi
(pomaranczowa ktédka to tryb blokady edycji, szara ktédka to tryb edyciji).

| % 1EC61850 ED Configurator - Edition 1.- [DA.\F
|| File  Edit  Miew Dewice Tools Windc
i Lj l__;:" l H & 52 5| 9

M UWAGA: W celu zachowania dobrej praktyki utatwiajgcej przypisywanie GOOSE w
innych IED atrybuty danych dodawane sg do DataSet wg. kolejnosci: status, a po nim jako$¢
sygnatu.
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LifelsOn | Schneider

Device Wiindou

Help

8Electric

File  Edit View Tosls
DEWH 2@ $swb|@
Fo PR PIEPIAE X |
I P13g 14
(L IED Details

5, Comenunic ations

+ & sNTP

:
[ Spstem‘\LLNO\Funkcie
[ SpstemtLLNO\Poriary
[ semibusce]
7] GOOSE Publishing
- & GOOSE Subscibing

-

+ & Mapped Inputs

-

2 Report Cortiol Blocks

+ 55 Conmols

+ B8 Measurements

+ =¥ Configurable D ata Attibutes

(3] System\LLNn\Sym\-

SystemLLNO\Goose

Dataset Definition

Mame:  Gonse

< —1 Narwa datasetu

SysemhLLND. == TLokaliracjawwezle logicmym LLNO
Conterts: £33 |3 & | [ 3 === Preyciski sortowania, dodawania atrybutow danych

5 System/GosGGID2.ST.Ind2.stval Data atryhuty wysylane we. kolejnosci
: dodania do datasetu.

Location:

% System/GosGGID2ET Ind2q
% System/PloGBIDZST.Ind13.shal
& System/PIoGEIDZST.Ind13.q

™~ Zaldadka konfiguracii DATA SET'n z danymi, ktore maja byé wysylane goosem. Zwykle jest wysylana
wartos¢ stanu danej - stVal (ang, state Value) i wartosc jakosci sygnahu - q (ang. quality).

W zakladce tej definiujemy réwniez datasety dla raportow MMS.

Widok okna dodawania atrybutéw danych (stVal i q):

+

®a

Summary of items to be added:

System/AlmGGI01.ST Alm1.stVal
System/AknGGI01 ST Alm]

Yt ;
System/AmGGIO1.ST Alm2 q

Po dodaniu / usunieciu sygnatéw w DataSet, przy prébie przejscia do innej zaktadki pojawi
sie nastepujgca wiadomos¢:

This dataset has been assigned to 1 or more control blocks (GOOSE/Reporting).

(2]

Do not ask again

Do you want to automatically increrment the Config Rewvision for these?

REF-PW-LAB_CW3
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Nalezy wybra¢ opcje ,No”, poniewaz nie chcemy zmienia¢ rewizji konfiguracji (w przypadku
zaleznosci z wiekszg liczbg pdl czy tez urzadzen, wymagato by to zmian rewizji konfiguracji
rowniez w tych polach, urzadzeniach).

a) Konfiguracja GOOSE Publishing (opcje wydawcy) - wykorzystywana gdy zabezpieczenie
ma wysyt+a¢é GOOSE:

W zaktadce GOOSE Publishing mozna wybra¢ jeden z 8 GOOSE Control Blok i przypisaé mu
odpowiedni DATA-SET.

Znaczenie poszczegolnych parametréw oprogramowania w j.angielskim:

Multicast MAC Address:

This configures the multicast MAC address to which the GoCB publishes GOOSE messages.
The first four octets (01 - OC - CD - 01) are defined by the IEC61850 standard and it is
suggested to leave these at the default value. The multicast MAC address is taken from the
ConnectedAP/GSE section of the configured SCL (Substation Configuration Language) file.

Application ID:

This configures the ApplID to which the GoCB will publish GOOSE messages. The AppID is
specified as a hexadecimal value with a setting range of O to 3FFF and is taken from the
ConnectedAP/GSE section of the configured SCL file.

§P 1£C61850 IED Configurator - Edition 1 - [D:\.\PWR_P139_P14_v6_TG.mcl *
File Edit View Device Tools Window Help
D& ad|* ¢ J g ©

| DA \PWR_P133 P14 V6. X |

- I P139.14
‘3 IED Detais
2% Communications

+ @ SNTP Mulicast MAC Address: 01 - OC - CD - 01 - 00 - 00

|- %= GOOSE Publishing |
System\LLNO

REF-PW-LAB_CW3

\
\
[
+ [0 Dataset Definitions \
i

Application D (hex):

VLAN Identifier (hex):

Dataset Reference:

Configuration Revision:

E

1

P133_14System/LLNO$Goose
1

| 5 System\LLNOAGCHO1 VLAN Prioity: (4
¥ System\LLNO\gcb02
¥ System\LLNO\gcb03
W System\LLNO\QCh04
¥ System\LLNOAgcb05
i System\LLNO\gcb06
5 System\LLNO\gcb07 Minimum Cycle Time: 10 s mili-seconds
i System\LLNO\gcb08 Masnan Oyclo Tive: 1 ol seconds
+ & GOOSE Subscribing [
+ 32 Report Control Blocks ‘ ncieent 500
+ &5 Controls [
+ B Measurements \
+ 7 Configurable Data Attributes ‘
GOOSE Identifier: ] P133_14System/LLNO$GO$gcb01
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VLAN Identifier:

This configures the VLAN (Virtual LAN) on to which the GOOSE messages are published.
The VLAN Identifier has a setting range of O to 4095 and is taken from the
ConnectedAP/GSE section of the configured SCL file. If no VLAN is being used, this setting
can be left at its default value.

Minimum Cycle Time:

This configures the Minimum Cycle Time between the first change-driven message being
transmitted and its first repeat retransmission. The Minimum Cycle Time has a setting
range of 1 to 50 milliseconds and is taken from the ConnectedAP/GSE/MinTime section of
the configured SCL file.

Maximum Cycle Time:

This configures the Maximum Cycle Time between repeat message transmissions under a
quiescent 'no change' state. The Maximum Cycle Time has a setting range of 1 to 60
seconds and is taken from the ConnectedAP/GSE/MaxTime section of the configured SCL
file.

Increment:

The Increment determines the rate at which the repeat message transmission intervals
“step-up” from the Minimum Cycle Time to the Maximum Cycle Time. The higher the
number, the fewer the repeat messages (and therefore time) it takes to reach the
Maximum Cycle Time. This setting is not taken from SCL. It is specific to MCL with a setting
range of O to 999 and has no units.

GOOSE |dentifier:

This configures the 64 character GOOSE Identifier (“GolD") of the published GOOSE
message that is configured in the SCL file. The initial character must be an alphabetic
character (a-z, A-Z) while the remainder of the name can be either alphanumeric or the
underscore symbol. The GOOSE Identifier must be unique for the entire system. This
setting is taken from the LNO/GSEControl section of the configured SCL file.

Dataset Reference:

This configures the Dataset whose contents is to be included in published messages of the
GoCB. Only datasets that belong to the same Logical Node as the GoCB can be selected
for inclusion in the GOOSE messages.

Configuration Revision:

This displays the Configuration Revision of the published GOOSE message. Should there be
any change to dataset reference or dataset contents then the Configuration Revision must
be incremented to allow other peers listening to the published GOOSE messages to
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identify the change in configuration. This setting has a range of 0 to 4294967295 and is
taken from the LNO/GSEControl section of the configured SCL file.

b) Konfiguracja GOOSE Subscribing (opcje subskrybenta) - jesli zabezpieczenie ma
odbiera¢ komunikaty GOOSE:

W zaktadce GOOSE Subscribing mozna zdefiniowa¢ 32 wirtualne wejscia GOOSE, w ktérym
czytamy atrybuty danych z urzadzen wysytajacych GOOSE.

| File Edit View Device Tools Window Help
Dl % L AA 2

FHALPIH VS Imd X

- P13 a System\GosGGION\Ind1.stVal
‘D) IED Detais
#% Comemurications Mulicast MAC Address: 01 - OC - CD - 01 - 00 - 00
+ & sNTP Apphcation ID (hex} CIF

+ O Dataset Defitions
+ & GOOSE Publishing

- Source Path:  P133_03\System\GosGGIO2\Indd stVal
- &7 Mapped Inputs GOOSE Identifier.  P133_03Syster/LLNOSGO$ocb01
System\DevGosGGIOT Dataset Ref: P133_039 /LLNOS!
System\GosGGIOT
| 58 system\GosGGIOT\Nd1.stval | Conforaaton RowmencS (1
L8 System\GosGGIOT1\Ind2 stVal Data ObjIndex / Type: 7 o 'Boobm
58 System\GosGGIO1\Ind3 stVal Quakty Obj Index 1 i

8 System\GosGGIOTUndd stval
B8 System\GosGGIO1\ndS. stVal
58 System\GosGGIO1\IndS. stVal
B System\GosGGIO1\Ind7 stVal
B8 System\GosGGIOT\INGS stVal

Evaluation Expression: |Equalto M| 1
Defauit Input Value: [False ]

B8 System\GosGGIO1\Ind3 stVal Invalidty Quaity bits Invabd / Questionable ]
58 System\GosGGIO1\Ind10.stVal Souce
18 System\GosGGIOT\Ind11.stVal Test

58 System\GosGGIOT\Ind12 sVal OperatorBlocked [ 0000000000000

Znaczenie poszczegolnych parametréw:

Multicast MAC Address

This configures the multicast MAC address which the required GoCB is publishing its
GOOSE messages. The first four octets (01 - OC - CD - 01) are defined by the IEC61850
standard and it is suggested to leave these at the default value. The value is taken from the
ConnectedAP/GSE section of the required GoCB in the configured SCL file.

Application ID

This configures the AppID which the required GoCB is publishing its GOOSE messages. The
AppID is specified as a hexadecimal value with a setting range of O to 3FFF and is taken
from the ConnectedAP/GSE section of the required GoCB in the configured SCL file.

Source Path
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The source path shows where the value taken from the incoming GOOSE message
originates in the publishing IEDs Data model (For example:
P145\System\GosGGIO2\Ind1.stVal).

This value is derived from the Inputs/ExtRef section of the selected Virtual Inputs Logical
Node definition in the configured SCL file.

GOOSE |dentifier

This configures the GOOSE Identifier (“GolD”) of the required GoCBs published GOOSE
message. The GOOSE Identifier used by the publishing GoCB must be unique for the entire
system.

This setting is taken from the LNO/GSEControl section of the required GoCB in the
configured SCL file.

Dataset Reference

This configures the name of the Dataset being published by the required GoCB. This
setting is taken from the LNO/GSEControl section of the required GoCB in the configured
SCL file.

Configuration Revision

This displays the Configuration Revision of data being published by the required GoCB. This
setting has a range of 0 to 4294967295 and is taken from the LNO/GSEControl section of
the required GoCB in the configured SCL file.

Data Obj Index

This configures the index of the Data Object within the published GOOSE messages
dataset that is to be decoded and processed for assignment to the selected Virtual Input.
The setting range is dependant upon the contents of the dataset and is derived from its
definition in the configured SCL file.

Data Obj Type

This configures the data type of the Data Object within the published GOOSE messages
dataset that is to be decoded and processed for assignment to the selected Virtual Input.
The data type of the selected Data Object is taken from the DataTypeTemplates section of
the configured SCL file and must match to one of the pre-defined supported data types.

Quality Obj Index

This configures the index of an associated Quality Object within the published GOOSE
messages dataset that is to be cross checked and processed as part of the Data Object
assignment to the selected Virtual Input.
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It is not required to assign a quality object but if the selected Data Objects data type is a
complex class (i.e. SPS etc) that includes a quality attribute the assignment will be
automatic.

The setting range is dependant upon the contents of the dataset and is derived from its
definition in the configured SCL file.

Browse buttons

These buttons present a dialog to allow for the quick and easy selection/configuration of a
Data Object from a published GOOSE message.

Unmap button

This button is only applicable if the Source Path parameter has been specified (i.e. non-
blank). Clicking this button will remove the External Binding assignment from the selected
Virtual Input.

The External Binding will now be located within the Unmapped Inputs section where it can
then be (re)assigned to another Virtual Input.

Evaluation Expression

This configures the evaluation expression executed on the decoded Data Object value prior

to assigning to the selected Virtual Input. The available expressions are predefined:

* Equal To -> The decoded value is compared against the configured value to see if they
are equal. The result of the comparison is converted to a BOOLEAN value for
assignment to the Virtual Input; True = Values are equal, False = Values are not equal.

* Not Equal To -> The decoded value is compared against the configured value to see if
they are not equal. The result of the comparison is converted to a BOOLEAN value for
assignment to the Virtual Input; True = Values are not equal, False = Values are not
equal.

* Greater Than -> The decoded value is compared against the configured value to see if it
is the greater of the two values. The result of the comparison is converted to a
BOOLEAN value for assignment to the Virtual Input; True = Decoded values is greater
than the configured value, False = Decoded value is less than (or equal to) the
configured value.

* Less Than -> The decoded value is compared against the configured value to see if it is
the lesser of the two values. The result of the comparison is converted to a BOOLEAN
value for assignment to the Virtual Input; True = Decoded values is less than the
configured value, False = Decoded value is greater than (or equal to) the configured
value.

* Pass Through -> The decoded value is directly passed on to the Virtual Input.

This setting is not taken from SCL. It is specific to MCL.

Default Input Value
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T
This configures the default value the Virtual Input should take when it is not receiving

messages from the configured GOOSE publisher. The default value would normally be

considered as a "System safe" default value.

The available default value options are selectable from a predefined list:

* FALSE -> The Virtual input is held at a FALSE value while it is not receiving messages
from the GOOSE publisher.

* TRUE -> The Virtual Input is held at a TRUE value while it is not receiving messages from
the GOOSE publisher.

* Last Known Value -> The Virtual Input remains at the value in the last received GOOSE
message.

This setting is not taken from SCL. It is specific to MCL.

Invalidity Quality Bits

If a Quality Object has been assigned to the Virtual Input, this configures the quality bits
that are to be regarded as invalid/questionable.

If any one of the selected quality identifiers is set in the decoded Quality Object value, then
the overall validity of the Virtual Input shall be invalid/questionable.

The standard quality bits are directly presented for selection and the additional
QualityDetail information hidden. If invalidity is to be set for a specific QualityDetail bit,

Przypisanie komunikatu GOOSE:

a) Klikna¢ ,,Browse” i wskaza¢ plik mcl z konfiguracja pola, z ktérego chcemy czyta¢ GOOSE:

¥ scotn o oo v A
File Edit View Device Tools Window Help
QDFad R4 v

WHLPINO VS Imd X

+ & GOOSE Subscrbing e System\GosGGIO\Ind14.stVal
7 Mapped Inputs
System\DevGosGGIOT Mubicast MAC Address: 01 - 0C -CD - 01 - 00 - 00
Systerm\GosGGIOT Apphcation D (hex} 0

B8 System\GosGGIO1Und!.stVal
B8 System\GosGGIOT\Nd2 stval
58 System\GosGGIOT1UNd3 stval
L System\GosGGIO1\Undd stval GOOSE Identier
08 System\GosGGIO1\IndS stval Dataset Reference
B8 System\GosGBIO1\UNGS stval
U8 System\Go:GGIO1\UNd?.stVal :
58 System\GosGGIOTUNd3 stval Data ObjIndex / Type: 1 . um .\
B8 System\GosGGIOT\Und3 stVal Quaity Obj Index 1 i ~=

B8 System\GosGGIOT\Ind10.5Val
0 System\GosGGIO1\Ind11.stVal
58 System\GosGGIOTUNd12 stval
B8 System\GosGGIOT\ING13 stVal

SouwcePath  /EONamelLogcaDevice L ogcalVods \DateDbct DataAttrbute

Configuration Revisione 0

Evaluation Expression :Ewdlo ': 1

U8 System\GosGGIOT\INnd14.stVal Default Input Value: | False v

B8 System\Go:GGIO1NUNd1S.stval Irvalidty Quallty bis =

U8 System\GosGGIOT\Nd16.stVal

B8 System\GosGGIOTUNd17.sVal -

58 System\GosGGIO1UNd18.stVal OperatorBlocked C 0000000000000 ]

Aby mozliwe byto wybranie pliku MCL nalezy wybra¢ typ pliku MCL jak na obrazku ponizej
(zielona ramka):
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9 [EC61850 IED Configurator - Editian 1 [=[=] ¢
File  Edit Wiew Dewice Tools Window Help
DEEH s E @
[ l% GOOSE External binding quick-pick.
_ sGGIONInd14. stval
Organizuj = Nowy folder =
il Ostatrie migjsca + fazmis £ Data modyfikacii  Typ Razrmiar AP 00 w0 |
18 Pobrane 9 p139 0115 Lencl 2015-03-10 16:57 Plik MCL program... se [ B
B Pulpit (] € P139.02 5PR w16mcl 2015-03-24 08:07 Plik MCL program... ake B
 P139_03.15 1mel 2015-03-10 16:57 Plik MCL program... 3KB E
= Biblioteki €9 139 04415 Lmcl 01503111047 Plik MCL program... g |l 72 Lomalioet Datatbiec Dalot tule
[ Dokumenty 139 05 415 1mel 2015-03-11 10:48 Plik MCL program... BKE
@ Muzpks 139 0615 Limel 2015-03-11 10:54 Plik MCL program... BKB
=] Obrazy = 8 p130 07 415 1mel 2015-03-11 10:55 Plik MICL program... 2KB |8
B wideo  P139_08_v15_Limel 2015-03-11 11,27 Plik MCL program... BKB
€ p139 09 415 Lmel 2015-03-11 11:27 Plik MCL program... EKB
M Komputer | € P139 10,415 Lmcl 2015-03-111218  PlikMCL program.. 1KB 1#] [unknown
& Windows (C) £ p139_11_15_1mcl 2015-03-11 1219 Plik MCL program... 8 kB 1
a Mowey (D)  p139 12 415 1mel 2015-03-1112:20 Plik MCL program.., BKE
o LEZEKCSECEY ' @ p139_13 415 Limcl 2015-03-11 1222 Plik MCL progratri.. B KB
[ Maxtor (H)  P139 14415 1mel 2015-03-10 16,51 Plik MCL progratr.. EKB -
pragi
> 4] I} | Il 'I i
Mazwa pliku: P139_10 w15 1.mcl i I MM Configuration Binary F v" I -
| Qtwérz | Anulyj |}ah\e =1
158 SystemiGosGEIOT\nd17 stval [ Test
18 SystemtGosGI0TSnd 18 stel e [ 0000000000000

Po wyborze MCL pojawi sie okno jak ponizej, rozwing¢ drzewo i wybiera¢ interesujacy
GOOSE z atrybutem stVal:

‘GOOSE External binding

@ Only show GOOSE Control Blocks connected to SubMet 'NONE!
Only show GOOSE Control Blocks connected to SubMet '2' |
' Show all GOOSE Contral Blocks [even those on different SubMets)

4, NONE

E-58 P139.11
7S P139_11System/LLNO$G0 $ocbl

o @ System/GosGGI0Z.5T.Ind] stval
@ Spstem/GosGGI02.5T.Ind1.q
<@ Spstem/GosGGI0Z2.5T. Ind2 stval

=ty et e I T

@ Object 5t Systern/GosGRIDZ.ST.Ind3.5tVal, Datatype: BOOLEAN (Supported)

Pola zaznaczone na zielono na zdjeciu ponizej wypetnia sie automatycznie. Pozostate
parametry jak na rysunku.
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| % 15061850 IED Configurator - Edition 1 - [HA.\P139_13 v15_Lmcl
W Fie: Edie: View Device Took Window: FHelp
DEMH 2@ ddmd|@

[ % 1 P13 18 s el x|

Schneider

= Gypster\GosGEION o
”\.‘."S Sustem GosGGI0TAnd1.stval
{58 System\GosGEIOTWndZ stal

SystemiGosGGIO1\Mnd11.stval
Source network. parameters

Mulicast MA Addess: | @M - 0C - OO - 01 - 00 - 00 |

o

158 SystemiGosGGIOT\nd3.stval Application 1D hext| |C27 |

[

158 System\GosGEIOT Wind4 stal
8 SystemiGosGGI0T4IndS. stval

GOOSE Sowce paramaters

= Source Path:
158 System\GosGEI0TUnds.stval ouieete

18 Systemi\GosBGGI0TAInd7. stVal GOOSE Identifier: IPT 39_11System/LLMO$G0 $acbl? I
18 SystemiBiosBiBIOT\ndg stval Dataset Fieference: | F139_115ystem/LLNO§Goose |

18 SystemiGosBGGI0TAIndd stal

= Cofiquration Fevisiors [ |

5]

”\.‘."ﬂ SustemiGosGGI07T4nd 10,5t al

153 System\GosGGINTUnd 11 stval

Data Obj Index / Type: E

B e |

”\.‘."S Sustem\GosGGI0TANd12 stval
{8 System\GosGEIOT\nd13 stval
'\.‘."S SystemiGosGGI0T4nd14.stval

Qualiy Obi Indes: [7] |1

1

18 System\GosGEI0Tnd15 stval parEmeters B
128 Systern\GiosBRI0TNINd16 stval Evaluation Epression: [Equalta =] [
8 System\GosBGIOTnd1 7.stval Default Input Value: [ False -

58 Systom!GosGBIT\nd1B.atval 4 Irnvalidity Qualiy bits: || vl # Questionsble
158 System'GosGEI0T4nd19.5ival || Souwce

128 System\GosBGI014nd20 stval

Browse

3 il
123 System\GosGGIOT4INd21 stval | OperatorBlocked |

0000000000000

18 System\GosBGI01nd22 stval
158 SystemiGosGEIOT\nd23.stval =

Ready

Konfiguracje bitéw quality mozna poming¢.

Wgranie konfiguracji do zabezpieczenia:

Przed wgraniem nalezy okresli¢ nazwe konfiguracji w zaktadce IED Details - parametr SCL

File Version np. ,Student_1". A nastepnie zapisac plik: File - Save As...

(oo PwR P13 e s, x|

- D P139_14

D Details

IED Details

SCL Details

;i; Communications SCLFileD: P139_PwWR

+ @ sHTP
+ D Drataset Definitions

I SCL File Wersion:  Student_1 I

Plik przed wgraniem zalecana jest walidacja:
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File  Edit  View Device Tools  Window Help

DEFud s/ dds e

| P33 PR Sudent 111 x|

Schneider

; |
Life Is On pneicer

- BRI T

'3 IED Detais

:;!.} Communications
& sNTP

D Drataset Definitions
= GO0SE Publishing
+ & GOOSE Subscribing

+

+

+

+ 2 Repart Control Blocks
* % Controls
+ [ Measurements

e

=" Configurable D ata Attributes

P139_14 Summary

=

'j’/ IED Details F139_14

!Iid Communications: 192 168.11.14,/255.2585.255.0 [Copper]
@ SMTF: 1 Server Configured

@ Drataset Definitions: 4

/fid/ GOOSE Publishing: 1 Configured

# GOOSE Subseriing 1 Corfigured (0 Mot Mapped)

EI; Report Control Blocks: 10 Configured

Pad

o :
@ 0 Errors ||(D) 0 Warnings ‘l.l 12UMessagEs| Z = Filter <Nofilters

Po walidacji prawidtowy wynik to ,,0 Errors” i ,,0 Warnings”.

Aby wgrac plik mcl do IED trzeba wybra¢ strzatke na pasku narzedzi, zaznaczona na
czerwono ponizej, a nastepnie klikngé Next. Adres IED pozostawiamy jako 1.

File  Edit Wiew Device Tools Window Help
DFwdsmalslvas e

|?D LAPWR_PI39 P14 W6 X I

Please enter the IED Address:

=
E0

Cancel

+ gl P19 14
o

Pojawi sie okno postepu zapisu:

Download In Progress. ... [42%)

Jezeli podczas zapisu wystgpi btad nalezy ponowi¢ operacje.

Kolejny etap to pojawiajgce sie pytanie o ustawienie wgranej konfiguracji jako aktywnej,

zatwierdzi¢ TAK:
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[ECG1850 IED ccnﬁg';ilm;l =)

@l Do You Want to Make the Configuration Active?

[l Ahivares Make the Configuration Active?

Postep przetaczania i powiadomienie o powodzeniu przetaczenia wyglada nastepujaco:

Switching banks...

IEC61850 IED Configurator | 2 |

i e

Dowvnload Successful and Active Bank Changed

[[] Do notask again

o]

M UWAGA: Po zmianie pliku MCL nalezy zrestartowac oba przekazniki.
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ZALACZNIK 3 - Obstuga oprogramowania Wireshark:

Po uruchomieniu oprogramowania na komputerze PC, nalezy wybra¢ karte sieciowa dla
ktdérej ruch sieciowy chcemy obserwowac:

" The Wireshark Network Analyzer [Wireshark 1.99.0-Skunld

Analyze Statistics  Telephony

® i ﬁ §|_e Interfaces... Chi+1|% i@

- @ Options.., cirl+k B——
Fiiter: | 4 Start Cirl4E

8 Siop Girl4E
DEVELOPMENT Cirl4R

WlRESH . ;autﬂ'EEdters...

{2 Refresh Interfaces

“ Wireshark: Capture Interfaces 10l =|

Device Description P Packets Packets/s
B Gorny Intel(R) Ethernet Connection (2) 121941M feB80::9e2:e967:72a:dac

Help | | Start || Stop | Options | Close |

Po rozpoczeciu monitorowania uzyskuje sie nastepujacy widok:

/& Capturing from Gorny [Wireshark 1.99.0-SkunkWorksIEC61850 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

cedll: BoxglacesaTFaBEIaaal #8B %

Filters; | j Expression... Clear Apply  Save
N, |nime |source |Destination |protocol ltength_info
1368 100.207567 192.168.11.50 192:168.11.2 MMS 196 unconfirmed
1369 100.207577.192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=552221
1370 100.209120192.168.11.50 192.168.11.2 MMS 196 Unconfirmed
1371 100.210366192.168.11.50 192.168.11.2 MMS 196 unconfirmed
1372 100.210376192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=555061
1373 100.211914 192.168.11. 50 192.168.11.2 MMS 194 unconfirmed
1374 100.213222192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1375 100.213233192.168.11.2 192.168.11. 50 TCP 54 49271102 [ACK] S5eq=22502 Ack=55786 |
1376 100.214753192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1377 100.216511192.168.11. 50 192.168.11.2 MMS 194 unconfirmed

1378 100.216521192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] 5eq=22502 Ack=56066 |

Frame 1251: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits) on interface 0

Ethernet II, Src: ArevaT&D_00:37:ef (00:02:84:00:37:ef), Dst: Advantec_ab:90:37 (00:0b:ab:ab:90:37)

Internet Protocol Version 4, src: 192.168.11.50 (192.168.11.50), Dst: 192.168.11.2 (192.168.11.2)
Transmission Control Protocol, Src Port: 102 (102), Dst Port: 49271 (49271), Seq: 50990, Ack: 22502, Len: 140
TPKT, Version: 3, Length: 140

IS0 8073/x.224 COTP connection-oriented Transport Protocol

IS0 8327-1 0SI session Protocol

IS0 8327-1 0SI session Protocol

IS0 8823 OS5I Presentation Protocol

ISO/IEC 9506 MMS

FHEHEHEEEER
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Na powyzszym rysunku widac wiele réznych pakietéw danych, ktére nalezy odpowiednio
odfiltrowa¢ w oprogramowaniu. Po wymuszeniu odpowiednich stanéw monitorowanie
mozna zapisac (File — Save As...) i w kazdym momencie otworzyc¢ i filtrujgc po
interesujacych pakietach np. po pakiecie iecgoose:

£ *Gorny [Wireshark 1.99.0-SkunkWorksIEC61850 (Git Rev Unknown from unknown)]

File Edit WVew Go Capture Analyze Statistics Telephony Tools Intermals  Help

co4d R ENRXB| AT i(BE QAQa@QE
Filter: |jecgmse| :IlEmresgon Clear | Apply | Save
Ma, ITime |Source |Destination lProtocal lLenar—

W zaleznoSci od wersji oprogramowania stowem kluczowym aktywujgcym filtr moze by¢
,GOOSE"” - zielone pods$wietlenie wpisywanego tekstu Swiadczy o jego poprawnej sktadni.
Filtr moze by¢ uzyty réwniez w trakcie monitorowania. Mozemy réwniez filtrowaé po
dowolnym parametrze ramki klikajgc prawy przycisk myszy (p.p.m) i wybierajgc opcje
~Apply as Filter” i kategorie ,Selected”:

[ aaa.pcapng [Wireshark 1.99.0-SkunkWorksIEC61850 (Git Rev Unknown from unknown)]
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

ceo4dams BERXR|AcsaTR|EE QAQARN WM % B

Fﬂter:lliecgocse.Godxef=—' P139_14System/LLNOSGOSgcb01™ j prressnon Clear Apply  Save

1 0.00000000 Ar

# Frame 1: 155 bytes on wire (1240 bits), 155 bytes captured (1240 bits) on interface 0
® Ethernet II, Src: ArevaT&D_90:55:75 (00:02:84:90:55:75), Dst: Iec-Tc57_01:00:00 (01:0c:cd:01:00:00)
# 802.1Q virtual LAN, PRI: 4, CFI: 0, ID: 1
E goose
AppID*: 14
PDU Length*: 137
Reservedl®: 0x0000
Reserved2®: 0x0000
= PDU
IEC GOOSE
i

|control Block Reference®*:  p139_i4system/LLNOSGOSgchOl |
Time Allowed to Live (msec): 2100
DatasetReference®: P139_14system/LLNOSGooOse

Expend Subtrees

Collapse Stibtrees

GOOSEID*:  P139_14System/LLND$GO$GChOL e ol

Event Timestamp: 2017-04-24 11:31.23,135000 Timequality:  Colspseal

StateNumber®: 2 Apply as Column

SequenceNumber ¥ : 1125

FALSE T |

simulation Bite: 0x00 Prepare a Filter L lot Selected
ronfin rRevisinn®- i Colorize with Filter LS ...and Selected

Warto réwniez ustali¢ format wyswietlanego czasu. Sposéb zmiany formatu mozna
podejrze¢ wg. ponizszego rysunku:
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File E Capture  Analyze  Statistics Telephonz Tools  Internals Help

© @ 4 v MainTaolbar T L IEEeaaaBln @0m% B
] = v Filter Toolbar )

Fllter:IE Wireless Toolbar :lExpressmn... Clear Apply Save

v Status Bar Destination Protocol Lenth Info
] ] 1] ] u

Firmed

474

4 v PacketList 8.11.14 192.168.11.2 MMS 179 unconfirmed
475 2 v Packet Details .11.14 1592.168,11.2 MMS 179 uUnconfirmed
2255 4 - .11.14 152.168,11.2 MMS 179 Unconfirmed
2257 2 ¥ PacketBytes 3.11.14 192.168.11. 2 MM 179 Unconfirmed
2258 2 - .
i I Tirne Display Forrmat I » || * Date and Time of Day:  1970-01-01 01:02:03.123456 Ctr|+AIt+1|

-

Mamme Resalution Date {with day of wear) and Tirne of Day: 1970/001 01:02:03.123 456
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& ZAEACZNIK 4 - Lista sygnatéw GOOSE z pola 17 rozdzielni
110kV.
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