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1. ZAKRES CWICZENIA

W ¢Ewiczeniu studenci majg okazje zapozna¢ sie z komunikacjg cyfrowg miedzy
zabezpieczeniem elektro-energetycznym MiCOM P63 1 oraz komputerem wyposazonym
w aplikacje o nazwie EcoSUI-HMI-Server. Urzadzenia sg czescig lokalnego SSiN (System
Sterowania i Nadzoru) produkcji Schneider Electric. Dane przechowywane w aplikacji
EcoSUI-HMI-Server (zdarzenia, pomiary, pozycje tacznikéw, itd.) wizualizowane sg na
stanowisku komputerowym dotaczonym do ¢wiczenia, urzadzenie to wyposazone jest
m.in. w oprogramowanie lokalnego stanowiska operatorskiego HMI' (ang. Human
Machine Interface).

Studenci zapoznaja sie z protokotem komunikacyjnym MMS oraz ze sposobem
parametryzacji urzagdzeh MiCOM bioracych udziat w wymianie danych. Zakres ¢wiczenia
obejmuje konfiguracje komunikacji za pomoca plikdbw MCL (ang. MiCOM Configuration
Language) oraz obserwacje komunikatéw MMS wysytanych przez urzadzenia IED (ang.
Intelligent Electronic Device).

Zakres prac:

¢ Obserwacja zdarzehn w dzienniku HMI,

* Analiza komunikatéw protokotu MMS za pomoca oprogramowania Wireshark.

* Modyfikacja plikbw MCL dla testowanego =zabezpieczenia i obserwacja
wprowadzonych zmian w ramce MMS za pomoca programu Wireshark.

Celem ¢wiczenia jest ogdlne zapoznanie sie z protokotem komunikacyjnym MMS wg.
standardu IEC61850. Poprzez przechwytywanie i analize komunikatéw przesytanych
pomiedzy urzadzeniami, student poznaje i pordwnuje praktyczne zastosowanie
standardu. Wykorzystujgc oprogramowanie narzedziowe Schneider Electric Easergy
Studio (IEC61850 IED Configurator) oraz podstawy teoretyczne w zakresie komunikacji
MMS, student poznaje komunikacje MMS w rzeczywistych urzadzeniach.

T Wymiana danych pomiedzy EcoSUI-HMI-Server oraz stanowiskiem wizualizacji HMI odbywa sie wedtug
standardu OPC, jej analiza nie nalezy do zakresu ¢wiczenia.

REF-PW-LAB_CW 3
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2. WPROWADZENIE TEORETYCZNE

Komunikacja na bazie standardu IEC61850 jest powszechnie stosowana miedzy
urzadzeniami automatyki stacji elektroenergetycznych. Komunikacja ta oparta jest na
sieciach Ethernet i jednym z wykorzystywanych w niej protokotéw jest MMS.

2.1.Stanowisko pracy — uktad potaczen

Stanowisko pracy wyposazone jest w zabezpieczenie MiCOM P63 1 oraz stanowisko
komputerowe z dodatkowym oprogramowaniem diagnostycznym. Schemat uktadu
przedstawiono na Rys. 1.

PC + Wireshark
EcoSUI P631
HMI MMS IM_' MMS
IEC61850 Switch IEC61850
Client Server

Rys. 1 Schemat uktadu éwiczenia (port ,M” posiada wtaczona opcje mirroringu)

2.2.Transmisja oparta o standard Ethernet

Dane trafiajgce do kolejnych warstw modelu OSI otrzymujg nagtdwki tych warstw.
Proces przechodzenia danych przez kolejne warstwy nazywany jest
kapsutkowaniem/enkapsulacja (ang. encapsulation). Dane trafiajgce do odbiorcy
podlegajg dekapsutkowaniu/dekapsulacji (ang. decapsulation/de-encapsulation) z
kolejnych nagtéwkdéw warstw modelu OSI.

REF-PW-LAB_CW 4
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IEC 61850-7-4

IEC 61850-7-3 INFORMATION MODELS

IEC 61850-7-2 INFORMATION EXCHANGE, AGSI

IEC 61850-7-2
MMS (SO 9506} APPLICATION
ASN.1{ PRESENTATION LAYER

| REPORT

> IEC 61850-81

NETWORK LAYER (IP ADRESS)

LINKLAYER (ETHERNET...}

e

Rys. 2 Stos komunikacji sieciowej, zestawienie MMS - RAPORT i GOOSE

2.3.Standard IEC61850 — protokét MMS

» Logical groupings — Devices, nodes, classes and data.

: Data
Stv ) q AlPhB :
{11on)
Logical Device Logical Device
(IED1) g (1©on)
- o H = [D
Physical Device ’
(network address)

—_———

Rys. 3 Hierarchiczny model danych

MMS (ang. Manufacturing Message Specification) - protokét komunikacyjny, w ktérym
wymiana danych opiera sie na mechanizmie klient-serwer (ang. client-server).
Urzadzeniami typu klient sg zwykle: stacje operatorskie SCADA, urzadzenia Gateway
(bramy dostepowe), lokalne stacje operatorskie. Urzadzeniami typu serwer moga byé

REF-PW-LAB_CW 5
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W urzadzeniach-serwerach dane zorganizowane sg w Datasety, modyfikowalne przez
uzytkownika. W trakcie nawigzania komunikacji klient zapisuje sie w serwerze na
konkretny raport, ktéry z kolei w konfiguracji serwera jest przypisany do konkretnego
Datasetu (zestawu danych). W ten sposdb gdy jedna lub wiecej informacji zawartych
w interesujgcym klienta Datasecie ulegnie zmianie, zdarzeniowo wysytany jest przez
serwer raport, informujacy klienta ktére dane i w jaki sposdb sie zmienity. Ogranicza
to iloS¢ zbednie przestanych danych, gdyz klient otrzymuje jedynie te informacje,
ktére podczas konfiguracji uznano za przydatne dla niego.

Oproécz tego protokdt MMS stuzy rowniez do wysytania sterowan z klienta do serwera
(bezposrednio, bez uzycia mechanizmu raportéw/datasetow).

Dane pochodzgce z urzagdzeh prezentowane sg na podstawie standardu IEC61850 w
postaci obiektowego modelu danych posiadajgcego strukture hierarchiczng (Rys. 3).

Na Rys. 4 mozna zauwazy¢, ze dane zanim zostang przestane w sieci Ethernet, musza
zostaC przeksztatcone. Dostep do danych po stronie serwera mozliwy jest dzieki
abstrakcyjnemu interfejsowi komunikacyjnemu ASCI (ang. Abstract Communication
Service Interface). Przeksztatcone, mapowane przez ustuge SCSM (ang. Specific
Communication Service Mapping) Dane Aplikacji trafiajg do sterownikdw sprzetowych
urzadzenia, odpowiedzialnych za komunikacje w sieci Ethernet. Schemat mapowania
przedstawia Rys. 5.

|IEC 61850-7-2
Services

o |

T Network - = . 3
T

/ logical device (Bay)

—> <

SCSM

IEC 61850-8-1
Real devices
in any

L \,_‘\ -
IEC 61850-7-4 logical IEC 61850-7-4 substation
node (circuit breaker) data (Position)

IEC 61850-6
configuration file

Rys. 4 Przeksztatcenie danych do MMS

Ponizej w tabelach 1 i 2 zaprezentowano przyktady rzeczywistych danych z obiektu

REF-PW-LAB_CW 6



Y.
%y Politechnika Wroctawska Life Is On Sd&"e?eicdtﬁr

elektro-energetycznego przedstawionych za pomoca modelu wirtualnego. Wedtug
normy IEC61850 ed.1 s3 to obiekty danych.

LD LN FC DO SDO DA

Logical Devices (LD)

Logical Node (LN)

Functional Constrains (FC)
Structured Data Object (SDO)
Data Objects (DO)

Data Attributes (DA)

Tab. 1 Referencja obiektu danych, warto$¢ pradu fazy A (pierwszej).

Logical Devices (LD)
Logical Node (LN)
Functional Constrains (FC)
Data Objects (DO)

Data Attributes (DA)

Tab. 2 Referencja obiektu danych, stanu alarmu wewnetrznego numer 3

Data Model (Objects, Services)

A 4 A 4
CIient/S‘ervter GOOSE
Communication
v v
SCSM Mapping 1 Mapping 2
OSI Stack
Interface MMS
TCP
P
) 4

Ethernet Link Layer

Ethernet Physical Layer

Rys. 5 Mapowanie danych do MMS

REF-PW-LAB_CW 7
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2.4.Przyktady analizy komunikatéw

Ze wzgledu na ztozonos¢ protokotu MMS w opracowaniu zostang oméwione jedynie
najwazniejsze parametry ramek niezbedne do przeprowadzenia cEwiczenia.
Przyktadowe ramki zostaty przechwycone za pomocga oprogramowania Wireshark.

a) Warstwy modelu OSI

Na ponizszym rysunku Rys. 6 zaprezentowano podglad przechwyconej ramki

zaznaczeniem warstw modelu sieciowego. Szczegdty budowy informacji zawartych w

czeSciach od warstw t3cza danych do prezentacji nie bedg omawiane. W dalszych

krokach analiza skupia sie na warstwie aplikacji, ktérg wykorzystuje protoké+ MMS.
PTG

File Edit View Go Copture fnohme Stetistics Telephony Tools Intemals Help

COUME BEXRE REPDT L QaqD @88 %| B

Filter: | iec618508ap,addr==102 168.11.14 [ ] Expression.. Clear Apely Save
Mo, Time Source Destination Protacol Length Info
470 46.3108550192.168.11.14 192.168.11.2 MMS 179 uncontirmead
474 46.6453170192.168.11.14 192.168.11.2 MMS 179 unconfirmed

@ Frame 474: 179 bytes on wire (1432 bits), 179 hytes captured (1432 bits) on interface 0

@ Ethernet II, Src: ArevaT&D_90:55:75 (00:02:84:90:55:75), Dst: Advantec_ab:90:37 (00:0b:ab:ab:00:37) «Warstwa O8I2- Lacza Danych (Ethemet)
@ Internet Protocol version 4, Src: 192.168.11.14 (192.168.11.14), Dst: 192.168.11.2 (192,168.11.2) o]

Aarstwa OSI 3 - Sieciowa (Netw
@ Transmission Control Protocol, Src Port: 102 (102), Dst Port: 49266 (49266), Seq: 127, aAck: 1, Len: 12§
@ TPKT, version: 3, Length: 12§
@ I50 B073/%.224 COTP Connection-oriented Transport Protocol
[ IS0 B327-1 OS5I Session Protocol
[ IS0 B327-1 051 Session Protocol

@ IS0 B823 0SI Presentation Protocal Warstwa OSI 6 - Prezentacji (Presentation)
[ T50/IEC 9506 MMS sl Varstwa OSI 7 - Aplikacji (Application

0000 00 Ob ab ab 90 37 00 02 84 50 55 75 08 00 45 00 =

0010 00 a5 Ol 09 00 00 40 06 el e c0 a8 Oh 0= O a8
0020 0h 02 00 66 cO 72 7d %2 74 02 73 32 08 bc 50 18
0030 20 00 21 07 Q0 00 03 00 00 7d 02 fO 80 01 oo oL
0040 00 61 70 30 6e 02 Ol 03 a0 63 a3 67 a0 &5 05

0050 80 03 52 50 54 a0 5c 8a 1b 50 31 33 39 5 31 34
0060 53 70 73 74 65 6d 2f 4c 4cC de 30 24 42 52 24 &2
0070 72 63 62 41 84 03 06 18 00 3a la 50 31 33 39 5F
0080 31 34 53 790 73 74 65 6d 2F 4c 4c 4o 30 24 53 70
0090 67 6e Gl 6C 79 84 04 03 01 00 00 a2 12 83 01 0L
0030 84 03 03 00 00 51 08 58 fFf 71 of fl =h 85 0a &4
o0bo 02 02 40

Rys. 6 Podglad warstw OSI w oprogramowaniu Wireshark

b) Analiza raportu MMS - zmiana danej o wartoSciach logicznych

Na Rys. 7 zaznaczono rézne parametry, ktérych nazwy/znaki wynikajg z mapowania
ASCI do protokotu MMS opisanego w normie IEC61850, cze$¢ 8-1 (Zatacznik 7).

REF-PW-LAB_CW 8



7
%g Politechnika Wroctawska Life Is On Scl'énEﬁigﬁlc"

& INformatonReport
I- variabTeList

2 ia -
RET l-.I.nfom\aqa Raport

=) ___AccessResults
VSTRING:
P139_14System/LLNOSBRSbrcba
BITSTRING:
BITSTRING:
BITS 0000 - 0015: 0 001100000
= VSTRING
P139_14System/LLNO$Sygnaly 5. Nazwa DATA SET
5 BITSTRING:
BITSTRING:
BITS 0000 - 0015: O
BITS 0016 - 0031: O
5 STRUCTURE
BOOLEAN: TRUE 7. Wartos¢ danej
BITSTRING: . Danal
BITSTRING: 8. Jakos¢ danej
BITS 0000 - 0015: 0 0 00000000000

‘ 3. Pelna nazwa raportu

4. Pola opcjonalne - OptFlds

0000001000000 00 6.KtoredanezDATASETsigzmienily
0000

uTtC 2
UTC 2017-04-25 15:57.19,845000 Timequality: oa | 9 Znacmik czasu
BITSTRINGT
BITSTRING:
BITS 0000 - 0015: 01 0 0 0 0

TC Danej 1

l 10. TC - przyczyny transmisji sygnatu

0000 00 Ob ab ab 90 37 00 02 84 90 55 75 08 00 45 00 ..... 7.. ..Uu..E.
0010 00 a5 01 09 00 00 40 06 el e9 <cO a8 Ob Oe c0 a8 ...... G cicoeene
0020 Ob 02 00 66 cO 72 7d 92 74 02 73 32 08 bc 50 18 ...f.r}. t.s2..p.
0030 20 00 21 07 00 00 03 00 00 7d 02 f0O 80 01 00 01 lecene o 1 ......
0040 00 61 70 30 6e 02 01 03 a0 69 FEMH a0 65 al 05 .apon... .. e..
0050 80 03 52 50 54 a0 5¢ 8a 1b 50 31 33 39 5f 31 34 ..RPT.\. .P139_14

0060 53 79 73 74 65 6d 2f 4c 4c 4e 30 24 42 52 24 62 System/L LNO$BRSD
0070 72 63 62 41 84 03 06 18 00 8a 1la 50 31 33 39 5f CEhAT TR P139_
0080 31 34 53 79 73 74 65 6d 2f 4c 4c 4e 30 24 53 79 14sSystem /LLNOSSy
0090 67 6e 61 6¢ 79 84 04 03 01 00 00 a2 12 83 01 01 ONANY a5 el wasa ate
00a0 84 03 03 00 00 91 08 58 ff 71 df f1l eb 85 0a 84 ....... G 0 B0

Rys. 7 Analiza MMS - Raport w oprogramowaniu Wireshark

Fragment 1. Unconfirmed - wiadomos$¢ typu spontanicznego/nieoczekiwana (ang.
Unsolicited State or Information Report).

Fragment 2. RPT - Informacja wystana jako raport. Raport moze by¢ wydany przez
blok BRCB (ang. BUFFERED-REPORT-CONTROL-BLOCK) lub URCB (ang.
UNBUFFERED-REPORT-CONTROL-BLOCK). Jest on réwniez reprezentowany przez
liste ,MMS Named Variable List” nazywang RPT, ktérg definiuje mapowanie ASCI do
MMS-(IEC61850-8-1)

Fragment 3. Oznacza nazwe raportu (Report ID) mapowang do MMS w postaci
zmiennego ciggu znakéw (VSTRING) sktadajgcego sie z:

/
$
typ raportu BR lub RP $
Oraz odniesienie do konkrethego REPORT-CONTROL-BLOCK lub BUFFERED-
REPORT-CONTROL-BLOCK
W przyktadzie:

ESOIIRISVSHER) LLNO$5R$brcbA

Fragment 4. Pola opcjonalne, ktére pojawiag sie w raporcie dodatkowo. Mapowane s3
one do MMS w postaci ciggu bitdw, ktérych oznaczenie podano w tabeli 3:

Reserved 0]

REF-PW-LAB_CW 9
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sequence-number
report-time-stamp

reason-for-inclusion
data-set-name
data-reference
buffer-overflow
entrylD
conf-revision
segmentation

©O©[0|N 0O 0 |dWN|=

Tab. 3 Mapowanie pél OptFlds

W przyktadzie BITSTRINGto: 000 7 71 00 0 0 0, oznacza ze dodatkowo w raporcie
wystepuja pola reason-for-inclusion — informacja o przyczynie wystania raportu
(ang. Trigger Conditions) oraz data-set-name

Fragment 5. Pole zawiera nazwe DATA SET mapowang do MMS w postaci zmiennego
ciggu znakéw (VSTRING) sktadajacego sie z:

/
$
nazwa DATA SET
W przyktadzie:

ESONIISYSEER, LLNO $5ygnaly

Fragment 6. Ciag bitéw reprezentujacy kolejne dane w DATA SET przy czym ,1”

oznacza, ze wartos$¢ danej zmienita sie. W przyktadzie:

BITSTRING: BITY 0-15:000000017100000000
BITYy16 -31: 00000

Co oznacza, ze DATA SET zawiera 21 referencji oraz zmianie ulegt sygnat

skonfigurowany na pozyc;ji 8 (Rys. 8):

System/PloGGIO2/ST/Ind13

REF-PW-LAB_CW 10
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Datazet Definition
Name:
Location:

Contents:

System\LLND\Sygnaly
Sygnaly
SyztemtLLMO
N0 EBE 08

21 Elerment(s)

2 Eystem/PloGGI0Z ST Ind2 1
= Gystem/PloGGIOA ST Ind30 2
£ ContolRRECT.ST RecHs 3
5 ContolRRECT.ST.RecTdr 4
a2 System/SigGGI01.5T.1nd5 5
£ System/SigGGI0T.5T.Ind6 1]
= Eystem/PloGGIOAST Ind14 7
2 System/PlGRIO2STINd13 8
H System/PloGGI03ST.Ind11 @
£ System/PIOGGIOZSTInd12 10
£ System/PloGGIO25T.Ind25 11
2 Spstem/PloGRINZST.Ind2? 12
5 Gpstem/BmGGI0T ST AME 13
5 Spstem/CHGGI0T ST Indzz 14
2 System/AMGGI0T.S5T A3 15
£ System/SigGGIDT.ST.Ind? 16
£ Gystem/LLMO.ST.LEDRs 17
2 Spstem/PloGGINAST.IRd31 18
£ System/SigEGI0T.ST.Inds 19
2 System/PlOGGIDZST.Ind23 20
5 Spstem/LLMOST Lac 21

Rys. 8 Widok konfiguracji DATA SET pliku konfiguracji urzadzenia

Schpeider

Fragment 7. Warto$¢ Danej (stVal) - Poniewaz dana, ktéra sie zmienita jest typu
logicznego, jej wartos$¢ przyjmuje stany FALSE lub TRUE.

Fragment 8. JakoS¢ danej (q) - jest mapowana w postaci ciggu bitéw, ktérych
poszczegdlne znaczenia przedstawiono w Tabeli 2. W przypadku gdy wszystkie bity
maja wartos¢ O przyjmuje sie, ze jakos¢ jest poprawna ,,GOOD”

Attribute name Attribute value Value Default
0-1 Validity Good 00 00
Invalid 01
Reserved 10
Questionable 11
2 Overflow TRUE FALSE
3 Outofrange TRUE FALSE
4 Badreference TRUE FALSE
5 Oscillatory TRUE FALSE
6 Failure TRUE FALSE
7 OldData TRUE FALSE
8 Inconsistent TRUE FALSE
9 Inaccurate TRUE FALSE
10 Source Process 0 0
Substituted 1
11 Test TRUE FALSE
12 OperatorBlocked TRUE FALSE
Tab. 4 Encoding of IEC 61850-7-3 (ch. 8.2) quality
REF-PW-LAB_CW 11
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Fragment 9. Znacznik czasu (t) oraz warto$¢ Timequality Oa (0000 1010)
oznaczajacy 10 bitéw doktadnosci (Tab. 5)

0 Leap Second Known
1 Clock Failure
2 Clock not synchronized
3-7 Time accuracy of fractions of second
00000 0 bit of accuracy
00001 1 bit of accuracy
00010 2 bit of accuracy
00011 3 bit of accuracy
00100 - 11000 |Integer value of bits of accuracy
11000-11110 |Invalid
11111 unspecified

Tab. 5 Encoding of IEC 61850-7-2 TimeQuality

Fragment 10. Przyczyna transmisji sygnatu - mapowana do MMS w postaci ciggu
bitéw, ktérych znaczenie przedstawiono w tabeli 6.

W przyktadzie wartos¢ ,,1” drugiego bitu oznacza, ze zmiana danej (ang. Data-
change) jest przyczyng transmisiji.

Reserved (reserved to provide backward compatibility with UCA 2.0)
Data-change

Quality-change

Data-update

Integrity (pytanie cykliczne)

General-interrogation (ogdlne odpytanie)

alplwWIN =|O

Tab. 6 Przyczyny transmisji

¢) Analiza raportu MMS - zmiana danej reprezentujacej pomiar

REF-PW-LAB_CW 12
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T 103 2017-04-26 18:18:37. 653602000 192.168.11.14 MMS 308 unconfirmed

= ISO/IEC 9506 MMS
[Unconfirmed (3) ] 1.

= InformationReport
@ [variableList ] 2.

RPT

AccessResults
I VSTRING: I 3
P139_14System/LLNOSRPSurcbEOL 2
BITSTRING:
BITSTRING:
BITS 0000 - 0015: 0001100000
VSTRING:
P139_14System/LLNOSPomiary .
S BITSTRING:
l BITSTRING: l 5
BITS 0000 - 0015: 0 01 0000
STRUCTURE
STRUCTURE
STRUCTURE
STRUCTURE l
FLOAT: 118,000000
) BITSTRING:

BITSTRING:
[ BITS 0000 - 0015: 0 0 0 0000000000 ]8' SDO(phSA)
utc

| UTC 2017-04-26 16:18.37,593000 Timequality: Oa ] 9.

= STRUCTURE
= STRUCTURE
I FLOAT: _-0,000000 l
BITSTRING:
[ BITSTRING: l SDO (phsB)
BITS 0000 - 0015: 0 000000000000

utc
UTC 2017-04-26 16:03.6,061000 Timequality: Oa ]
Ui

STRUCTURE
STRUCTURE l
FLOAT: -0,000000
BITSTRING:
BITSTRING: I SDO (phsC)
BITS 0000 - 0015: 0 0 00000000000
uTC Dana 1
UTC 2017-04-26 16:03.6,061000 Timequality: 0a ]
STRUCTURE
TRUCTURE
STRUCTURE l
FLOAT: -0,000000
BITSTRING:
BITSTRING: I SDO (neut)
BITS 0000 - 0015: 0 0 0 0000000000

uTC
[‘utc 2017-04-26 16:03.6,061000 Timequality: Oa ]

STRUCTURE

STRUCTURE

STRUCTURE

FLOAT: _118,000000
BITSTRING:
BITSTRING:
BITS 0000 - 0015: 0 0 00000000000

SDO (res)

ITC
UTC 2017-04-26 16:18.37,593000 Timequality: Oa ]

=) BITSTRIRG:
BITSTRING:
BITS 0000 - 0015: 01 000 0

10.

Rys. 9 Analiza MMS - Raport w oprogramowaniu Wireshark

Na Rys. 9 przedstawiono analize ramki MMS z pomiarem. W konfiguracji DATA SET dla
tego przyktadu wykorzystano DO ,,A” (ang. Data Objekt) zawierajacy az pie¢ SDO (ang.
Structured Data Objects). W takim przypadku jezeli zmianie ulegnie tylko jeden SDO,
pozostate SDO réwniez sg wysytane poniewaz zmienit sie caty DO.

Fragmenty 1-10 nalezy analizowa¢ analogicznie jak w przypadku raportu
zawierajgcego wartosci logiczne. W przypadku Fragmentu 6 reprezentujgcego
wartosci zmiennoprzecinkowe.

Konfiguracje DATA SET dla tego przyktadu pokazano na Rys. 10 oraz Rys. 11.

REF-PW-LAB_CW 13
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|% D \PWR_P139.P14v6... X |

- I P139_14 System\LLNO\Pomiary
‘1) IED Details Dataset Defwition S
,314 Communications Name: Pomiary
+ @ snTP Location:  System\LLNO ]
- [ Dataset Definitions Contents: £ & 08 7 Element(s)
= SystemhLLNO 2 Measurements/MmuPiMMXL1.MX PPy 47%

£ Measurements/MmuPiMMXU1.MX. PRV

2 Measurements/MmuPiMMXUT.MX A

[ System\LLNOFurkeie 2 Measurements/MmuPriMMXU1.MX. Totw
[1 System\LLNO\Poriary £ Measurements/MmuPriMMXU1.MX. TotvAr
2 Measurements/MmuSecMMXU1.MX. TotPF
[ System\LLNO\Goose £ Measurements/MmuPritMXU1 MX Hz

% GOOSE Publishing Dataset FCDA Object Selector ' '\ B

#5 GOOSE Subscribing

a System\LLNOASygnaly

+

+

Please select items to add:

+

3= Report Control Blocks

@/ & PPV i
+ & Controls @/ @ PH
g B¢ a A
+ ?
B2 Measurements (SR phsé,

B-<§

+
Bepapeae ¢ < Be
o S
- o
2
]

= Configurable Data Attributes

m

v
v

v

B5-8-8-8

v

Gl o MmuMSAI

Summary of items to be added:
[ Measurements/MmuPriMMXUT.MX A |
Rys. 10 Konfiguracja pradéw w MCL DATA SET - przyktad zagniezdzonej struktury danych

P139_14 - Data Model « Measurements « MmuPriMMXU1

IEDs
MmuPriMMXU1
By P139.14 Name Value
IP address: 192.168.11.14 * 3 Mod
SCLpath: D:\PWR_PLATFORMA\MCL\PWR _P13... » Y Beh
4 DataSets & K E zeaith
4 LD System i E NamPit
DS LLNO.Sygnaly » B Totw
DS LLNO.Funkdje » [ Totvar
DS LLNO.Pomiary » @ TotVA
DS LLNO.Goose » E Hz
4 Data Model > @ PPV
» LD Control
4 LD Measurements i E £nY
N LLNO EEY N
LN LPHD1 4 [ phsa
LN MmuMMTR1 » B cval MX]
LN MmuPriMMXN1 A q MX]
LN MmuSecMMXN2 oAl (MX]
LN MmuSecMMXN1 » m e (CF]
LN MmuSecMMXU1
LN MmuPriMMXU1 & ab 2
LN MmuMSQI1 » B3 phst
LN MmuSecMSTAL » B phsC
LN MmuPriMSTAL » [ neut
» LD Protection » [ res
» LD Records m d 0]

» LD System
Rys. 11 Reprezentacja zagniezdzonej struktury danych w pliku ICD (ang. IED Capability Description)
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e
d) Analiza ramki MMS zawierajgcej komende typu Direct Execute DE - Operate
request

Sekwencja sterujaca sktada sie z komendy przestanej przez klienta oraz z odpowiedzi
serwera. Mechanizm zobrazowany jest na Rys. 12. Analize nalezy rozpoczaé od ramki
zawierajgcej komende, przyktad na Rys. 13.

Client [ Control Object |
Oper_req(off)
Oper_rsp+
Report_req(off)

IEC 426/03

Figure 31 - Direct control with normal security

Rys. 12 komenda typu Direct Execute?

No. Time 0 Destination Protocol Length Info
91 2017-04-26 18:06:58.883266000 |192.168.11.2 MMS 180 Conf Request: write (InvokeID: 414) <=3 Komenda od Klienta do Servera
93 2017-04-26 18:06:58.890673000 192.168.11.14 192.168.11.2 MMS 84 conf Response: write (InvokeID: 414) <= OdpowiedZ z Serwera
125 2017-04-26 18:07:00.403649000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed
139 2017-04-26 18:07:01.828651000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed

# Frame 91: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits) on interface 0

# Ethernet II, Src: Advantec_ab:90:37 (00:0b:ab:ab:90:37), Dst: ArevaT&D_90:55:75 (00:02:84:90:55:75)

# Internet Protocol Vversion 4, Src: 192.168.11.2 (192.168.11.2), Dst: 192.168.11.14 (192.168.11.14)

# Transmission Control Protocol, Src Port: 49265 (49265), Dst Port: 102 (102), Seq: 1, Ack: 2, Len: 126
# TPKT, version: 3, Length: 126

# 150 8073/X.224 COTP Connection-oOriented Transport Protocol

# IS0 8327-1 0SI Session Protocol

# IS0 8327-1 OSI Session Protocol

# IS0 8823 OSI Presentation Protocol

5 ISO/IEC 9506 MMS

Conf Request (0 1. Confirmed Request | I —
Write (5) 2. MMS Service type: Write

[ InvokeID: InvokelD: 414 J 3. InvokeID - Write Service counter

5 write

List of variable

object Name
= pomain Specific
= pomainName:

DomainName: P139_14System IED name + LD 4. Control Object Reference
[T TtemName .
ItemName: ctlgGro2scossrcsolsoper | LN S FCS$ DO name $ DA
Data
STRUCTURE
BOOLEAN: _TRUE ] 5. Control value
UCTURE :
INTEGER: 2 i
OSTRING: 6. Origin
OSTRING: 61 20 28 45 76 61 6C 20 4C 69 63 65 6e 73 65 29 |
UNSIGNED: 1 7. Control Number
UTC : :

UTC 2017-04-26 16:06. 58,802990 _Timequality: 2a 8. Control Time Stamp
[BOOLEAN:  FALSE 9. Test Status
BITSTRING:

[ BITS;::;‘G&’OOO _0015: 11 10. Check Condition

Rys. 13 Analiza MMS - Komenda DE w oprogramowaniu Wireshark

Fragment 1 - Confirmed Request
Fragment 2 — MMS Service Write - typ ustugi MMS?3
Fragment 3 - InvokelD - Licznik klienta, odnosi sie do wywotan ustug MMS.

Fragment 4 - Control object reference - zawiera referencje kontrolowanego obiektu,
w sktad ktérego wchodzi nazwa urzadzenia (IED name), nazwa logicznego urzadzenia

2 Rysunek pochodzi z normy IEC61850-7-2 Fig.31
3 Szczegdty w IEC61850-8-1 Table 111 - MMS service supported conformance table.
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i
LD, a takze Sciezki obiektu: LN$FC$DO&DA.

Fragment 5 - Control Value (ctlVal) - zalezne od typu obiektu (CDC - ang. Common
Data class), w tym przypadku (typ logiczny) wpisana zostata do obiektu danej wartos¢
»TRUE".

Fragment 6 - Origin* (ang. Constructed Attribute Originator Structure) - zawiera dwa
parametry definiujgce pochodzenie komendy:

orCat (przyczyna): “The originator category shall specify the category of the
originator that caused a change of a value. W przyktadzie przyjmuje wartos¢ 2 czyli
,Station-control”.

not-supported orCat is not supported

bay-control Control operation issued from an operator using a client
located at bay level

station-control Control operation issued from an operator using a client
located at station level

remote-control Control operation from a remote operator outside the
substation (for example network control center)

automatic-bay Control operation issued from an automatic function at bay
level

automatic-station | Control operation issued from an automatic function at
station level

automatic-remote | Control operation issued from an automatic function
outside of the substation

maintenance Control operation issued from a maintenance tool

process Status change occurred without control action (for example
external trip of a circuit breaker or failure inside the
breaker)

Tab. 7 Parametr orCat okreslajacy przyczyne wywotania komendy

orldent (identyfikator): “the originator identification shall show the address of
the originator who caused the change of the value. The value of NULL shall be
reserved to indicate that the originator of a particular action is not known or is not
reported.” W prezentowanym przyktadzie parametr wskazuje na operatora o nazwie
»a(Eval License)”.

Fragment 7 - Control Number (ctINum) - “If the change of the status was caused by
a control, the content shall show the control sequence number of the control service.
All service primitives belonging to one control sequence shall be identified by the
same control sequence number. The use of ctINum is an issue of the client. The only
thing that the server shall do with ctINum is to include it in the responses to the
control mode and in the reports about a status change that is caused by a command”

4 Szczegbty w IEC61850-7-3 ed.1 ch.6.8
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Fragment 8 - Control Time Stamp (T) - znacznik czasu wraz z Time Quality
wynoszacym 2a (0010 1010), czyli ,Clock not synchronized” oraz 10 bitéw
doktadnoSci (Tab. 5).

Fragment 9 - Test Status (Test)® - bit testu, warto$¢ “TRUE”, oznacza ze komenda
nie powinna by¢ wykonania w IED. W przyktadzie parametr wskazuje komende
rzeczywista.

Fragment 10 - Check Condition (Check)® - Parametr okre$lajgcy dodatkowe warunki
do sprawdzenia przed wykonaniem komendy (Tab. 8) W przyktadzie BITSTRING
atrybutu danej (DA) ,,Check” pokazuje dwa bity w stanie wysokim. Pierwszy odnosi sie
do sprawdzania funkcji zatgczenia synchronicznego (ang. synchrocheck), a drugi do
sprawdzania blokad polowych (ang. interlock). Parametry Check majg zastosowanie
jesli obiektem sterowanym jest obiekt typu DPC (ang. double-point control - IEC
61850-7-3). W przyktadzie sterowanie odnosi sie do obiektu typu SPC (ang. single-
point control - IEC 61850-7-3), bity ,Check” powinny zosta¢ zignorowane, a
komenda zrealizowana.

Check condition type
Service parameter name Parameter type Value/value range/explanation
Check PACKET LIST
synchrocheck BOOLEAN TRUE means perform synchrocheck
Interlock-check BOOLEAN TRUE means check for interlocking condition

Tab. 8 Check condition definition

€) Analiza ramki MMS zawierajacej komende typu Direct Execute DE - Operate
positive respond

Ponizej na Rys. 14, przyktadowa ramka z pozytywnym potwierdzeniem wykonania
komendy, ustuga MMS , Write” - Confirmed Response

5 Szczegbty w IEC61850-7-3 ed.1 ch.6.2.5
6 Szczegdty w IEC61850-7-2 ed.1 ch.17.5.2.5
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File Edit View Go Capture Analyze Statistics Telephon! Tools [nternals Hel

coAm I BEXR A¢e90TE2IEF QQABD BB % @
Filter: iec61850&&tip.addr==192.168.11.14 Bixpressiun... Clear Zpply Save
No. Time Source Destination Protocol Length Info
91 2017-04-26 18:06:58.883266000 192.168.11.2 192.168.11.14 MMS 180 Conf Request: write (InvokeID: 414)
93 2017-04-26 18: . 890673000 o 84 Conf Response: Write
125 2017-04-26 18:07:00.403649000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed
139 2017-04-26 18:07:01.828651000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed
477 2017-04-26 18:07:38.465075000 192.168.11.2 192.168.11.14 MMS 180 conf Request: write (InvokeID: 415)
479 2017-04-26 18:07:38.489050000 192.168.11.14 192.168.11.2 MMS 84 conf Response: write (InvokeID: 415)
485 2017-04-26 18:07:40.069567000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed
490 2017-04-26 18:07:41.127448000 192.168.11.14 192.168.11.2 MMS 179 unconfirmed

Frame 93: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface 0
Ethernet II, Src: ArevaT&D_90:55:75 (00:02:84:90:55:75), Dst: Advantec_ab:90:37 (00:0b:ab:ab:90:37)
Internet Protocol Vversion 4, Src: 192.168.11.14 (192.168.11.14), Dst: 192.168.11.2 (192.168.11.2)
Transmission Control Protocol, Src Port: 102 (102), DSt Port: 49265 (49265), seq: 2, Ack: 127, Len: 30
TPKT, Version: 3, Length: 30
150 8073/X.224 COTP Connection-oriented Transport Protocol
150 8327-1 0SI Session Protocol
150 8327-1 0SI Session Protocol
150 8823 0SI Presentation Protocol
ISO/IEC 9506 MMS
conf Response (1)
write (5)
InvokelD:
= write
[ Data write Success ]

10 PEEPREREREE

InvokeID: 414

Rys. 14 Ramka z odpowiedzig pozytywna

f) Analiza ramki MMS zawierajacej komende typu Direct Execute DE - Operate
negative respond

Ustuga zapisu MMS przewiduje réwniez negatywna odpowiedz dla zadania
realizowania komendy Direct Execute w postaci dodatkowej ramki MMS zawierajacej
raport diagnostyczny LastApplError. Zwigzane z ustugg Operate komunikaty
zaprezentowano’ w Tab. 9.

ASCI service MMS service spzz;:lac:lt7on Access result
Request Write request Oper ¥
Response + Write response Success
Operate Write response Failure
Response - InformationReport | LastApplError
(ListOfVariable)

Tab. 9 Mapping of control services — Operate

W przypadku negatywnej odpowiedzi urzadzenia IED dla realizacji komendy ,, Zapisz”
typu Direct, generowana jest dodatkowa ramka informacyjna pochodzaca od serwera
zawierajaca wyjatek LastApplError®. Dodatkowa informacja diagnostyczna moze nie
by¢ wspierana przez urzadzenia IED. Norma definiuje ten raport jako opcjonalny.

7 Jest to fragment tabeli 69 z IEC61850-8-1 ed.1
8 Szczegbty w IEC61850-8-1 ed.1 ch.20.8
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Protocol Length Info

No. Time Source Destination
528 2017-04-28 13:39:29.539545000 192.168.11.2 192.168.
530 2017-04-28 13:39:29.604039000 192.168.11.50 192.168.
533 2017-04-28 13:39:30.592795000 192.168.11.50 192.168.
537 2017-04-28 13:39:31.642637000 192.168.11.50 192.168.

540 2017-04-28

. 602884000
Qn2RAGNNN

S47 7M7-N4-OR 13+ 3. 102 1AR 11 142 1AR

TPKT, Version: 3, Length: 111
IS0 8073/X.224 COTP Connection-oriented Transport Protocol
150 8327-1 0OSI Session Protocol
IS0 8327-1 OSI Session Protocol
150 8823 0SI Presentation Protocol
ISO/IEC 9506 MMS
unconfirmed (3)
Informationreport (0)
Informationreport
= List of variable

8 object Name

TP ERAEB @

11.50 MMS

11.2 MMS

11.2 MMS

11.2 MMS
2

2 b ] e

176 Conf Request: write (InvokeID: 422)
84 conf Response: write (InvokeIlD: 422)

194 unconfirmed
194 unconfirmed

104 1incanfirmad

Frame 540: 165 bytes on wire (1320 bits), 165 bytes captured (1320 bits) on interface 0

Ethernet II, Src: ArevaT&p_00:37:ef (00:02:84:00:37:ef), Dst: Advantec_ab:90:37 (00:0b:ab:ab:90:37)
Internet Protocol Version 4, Src: 192.168.11.50 (192.168.11.50), Dst: 192.168.11.2 (192.168.11.2)
Transmission Control Protocol, Src Port: 102 (102), Dst Port: 49269 (49269), Seq: 24434, Ack: 611, Len: 111

[ Lastapplerror

1. LastApplError

2 AccessResults
- STRUCTURE

S VSTRING:
L C264CONTROL/GGI024$COSOPCSOL

2. Control Object

INTEGER: 2

3. Error

STRUCTURE
INTEGER:
= OSTRING:

2

OSTRING: 61 20 28 45 76 61 6C 20 4c 69 63 65 6e 73 65 29

4. Origin

0

] 5. Control sequence number

i UNSIGNED:
[

INTEGER: 4

Rys. 15 Raport informacyjny zawierajacy wyjatek LastApplError

| 6. Additional Cause Diagnosis

~afl== Komenda - Zapisz
~agmm= () dpowiedZ z urzadzenia o przyjeciu
danej "' Zapisz"

Struktura raportu odczytanego w oprogramowaniu Wireshark zostata przedstawiona
na Rys. 15, zawiera nastepujace elementy:

Fragment 1 - LastApplError - obiekt znajdujacy sie na liScie dostepnych dla DATA
SET ustug. Szczegdty w Tab. 10.

MMS OBJECT

IEC 61850 OBJ

ECT

MMS SERVICES IN USE

Application Process
VMD

Server

Initiate
Conclude
Abort
Reject
Cancel
Identify1

Named Variable Objects

Logical Nodes
and Data

Read
Write
InformationReport

GetMamedList

Get\VariableAccessAttribute

MNamed Variable List
Objects

Data Sets

GetNameList

GetMamedList
Read

Write
InformationReport

GetNamedVariablelListAttributes

DefineMamed\Variablelist
DeleteMamed\Variablelist

Journal Objects

Logs

ReadJournal
InitializeJournal
GetMNameList

Domain Objects

Logical Devices

GetMameList
GetDomainAttributes
StoreDomainContents

Files

Files

FileOpen
FileRead
ObtainFile
FilaClose
FileDirectory
FileDelete

Tab. 10 MMS objects and services in use within this SCSM

REF-PW-LAB_CW
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T
Fragment 2 - Control Object (cntrlObj) - wskazuje referencje dla sterowanego

obiektu wg. nastepujacej struktury®:

/ ENVariableName $ [ $ LNDataName $ AttributeName

Fragment 3 - Error - wartoSci reprezentujgca btad: 0-No Error, 1-Unknown, 2-
Timeout Test Not OK, 3-Operator Test Not OK. W prezentowanym przypadku wartos$¢
btedu wynosi 2 co oznacza, ze uptynat czas przewidziany dla prawidtowej realizacji
komendy.

Fragment 4 - Origin - parametry definiujgce pochodzenie komendy, wartosci
identyczne jak w przyktadzie z Rys. 13 (wywotanie komendy).

Fragment 5 - Control sequence number (ctINum) - numer nadawany przez klienta
inicjujgcego ustuge sterowania (zapisu). Domys$ina wartos¢ to O.

Fragment 6 - Additional Cause (addCause) - warto$¢ przypisana do przyczyny
transmisji LastApplError, zgodnie z Tab.'® 11, w przyktadzie warto$¢ 4 oznacza
nieprawidtowa pozycje.

ACSI value MMS value
Unknown 0
Mot-supported 1
Blocked-by-switching-hierarchy 2
Select-failed 3
Invalid-position 4
Position-reached 5
Parameter-change-in-execution 6
Step-limit 7
Blocked-by-Mode 8
Blocked-by-process 9
Blocked-by-interlocking 10
Blocked-by-synchrocheck 11
Command-already-in-execution 12
Blocked-by-health 13
1-of-n-control 14
Abortion-by-cancel 15
Time-limit-over 16
Abortion-by-trip 17
Object-not-selected 18

Tab. 11 Mapping of ACSI AddCause values (IEC61850-8-1 ed.1 tabela 77)

W prezentowanym przypadku sterowanie zostato wystane na zataczenie wytacznika,
ktérego pozycja fizycznie nie mogta sie zmieni¢. Styk zatgczajacy urzadzenia
wykonawczego zamknat sie, ale pozycja t3cznika odpowiadajgcego sterowaniu nie
zmienita sie. Skutkiem takiego dziatania byta pozytywna odpowiedz przyjecia

9 Szczegdbty w IEC61850-8-1 ed.1 ch.8.1.3.2
10 Szczegdty w IEC61850-8-1 ed.1 Table 77 oraz IEC61850-8-1 ed.2 Table 97
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i
komendy. Dodatkowo zostat wystany raport zawierajacy informacje o nieskutecznym

zrealizowaniu komendy zmiany pozycji +acznika w przewidzianym czasie (timeout)
oraz o nieprawidtowej pozycji (Invalid-position) +3cznika.
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3. PRZEBIEG CWICZENIA

3.1.0bserwacja akgcji i reakcji komunikatéw MMS

W pierwszej czesSci ¢wiczenia nalezy zweryfikowac poprawnos¢ dziatania
komunikacji MMS miedzy zabezpieczeniami, a urzadzeniem systemowym (HMI-SBUS
Server EcoSUI). Sygnaty diagnostyczne ktére beda testowane, zostang podane
przez prowadzacego wg. Listy Sygnatow (zatacznik nr. 4), nalezy zweryfikowac
poprawnos$¢ odwzorowania oraz funkcjonowania:

e 2 standw statycznych,

* 1 pomiaru (3 rézne wielkosci pomiarowe),

* 1 komenda - skasowanie sygnalizacji optycznej P631.

Weryfikacji nalezy dokonaé na odpowiednim widoku stanowiska HMI - wykona¢
wydruk zdarzeh z dziennika ze stanami statycznymi w polu PO6, oraz wydruk
zawierajacy informacje o wykonaniu komendy z widoku szczegdétowego pola PO6
R.110kV.

Zanotowac obserwacje standw statycznych (wydruk listy zdarzen z HMI, wydruk z
widoku pola dla pomiaru). Poréwnac wielkoSci pomiarowe rejestrowane na poziomie
zabezpieczenia oraz wysSwietlane w HMI. Nalezy sprawdzi¢ prawidtowe kasowanie
sygnalizacji optycznej w zabezpieczeniu wywotane z poziomu ekranu HMI.

Poruszanie sie po widokach HMI wg. zatacznika nr.3

3.2.Analiza komunikatéw protokotu MMS

W tej czeSci ¢wiczenia nalezy zarejestrowac ramki z sygnatami MMS pochodzace z
zabezpieczenia P631:

* sygnaty statyczne: lo>t- pobudzenie oraz zadziatanie (dataset ,DANE_2" - beda
to oddzielne ramki) oraz ,Buchholtz transformatora - 1 stopien” wymuszany
przyciskiem 1 z panelu frontowego zabezpieczenia (dataset ,DANE_1").

* pomiary: prady fazowe (data set ,POMIARY").

* komenda kasowania sygnalizacji optycznej oraz zamkniecia wyjscia 4
zabezpieczenia P631.

* komenda zamkniecia wyjScia 4 zabezpieczenia P54 3. Do jej zarejestrowania
wymagane bedzie rozpoczecie monitorowania komunikacji dla tego
zabezpieczenia. Mozna to osiggna¢ poprzez odpowiednie przepiecie przewoddw
RJ45 w przetaczniku sieciowym wedtug wskazéwek prowadzacego. Po
zakonczeniu rejestracji nalezy przywrdci¢ pierwotne ustawienia potgczen.

Rejestracje ramek nalezy wykona¢ za pomoca oprogramowania Wireshark wg.
zatagcznika 1. Ramki nalezy rejestrowac w nastepujacy sposdb:

* wiaczyc rejestracje z filtrem (wg. zatgcznika 1),

REF-PW-LAB_CW 22



) —

7
%S Politechnika Wroctawska Life Is On Sc%nE%igﬁlc’

* po wymuszeniu kazdego z powyzszych typdw sygnatdw, nalezy zatrzymac
rejestracje, zapisac jg w oddzielnym pliku i rozpoczac¢ rejestracje od nowa. Utatwi
to pdzniejszg analize danych.

* Nalezy réwniez zanotowac (jak w czesci 3.1 ¢wiczenia) zmiane na stanowisku
HMI odpowiadajacej wymuszanym sygnatom wartosci.

W sprawozdaniu nalezy umiesci¢ analize przechwyconych sygnatéw oznaczajac
istotne fragmenty warstwy aplikacji modelu OSI (mozna postuzyc¢ sie przyktadem
jak we wprowadzeniu do ¢wiczenia).

Nalezy zwrdéci¢ uwage na najwazniejsze parametry zawarte w przechwyconej ramce,
takie jak czas wystgpienia, status wiadomosci dla sygnatéw statycznych, a nastepnie
poréwnac je z odpowiednim komunikatem przechwyconym na stanowisku HMI.
Zaobserwowane rozbieznosci opisaé w sprawozdaniu.

Wartos$¢ pomiarowg z ramki dla sygnatéw pomiarowych poréwnac z przechwycong
wartoscig pomiaru wysSwietlong na odpowiednim widoku HMI.

3.3.Konfiguracja komunikatéw MMS w plikach MCL - modyfikacja Dataset ,DANE 1”

Kolejna czes¢ Ewiczenia polega na modyfikacji komunikatéw MMS w czesci ,,Dataset
Definition” pliku MCL wg. zatacznika nr 2. Nalezy dodac¢ do pliku konfiguraciji
brakujgce sygnaty (Data Objects) w nastepujgcej kolejnosci (referencje IEC61850
wa. listy sygnatdw - zatacznik 4):

- ,Buchholtz transformatora - 2 stopien”

- ,Zabezpieczenie temperaturowe 1 st.”

- ,Zabezpieczenie temperaturowe 2 st.”

Sygnaty nalezy doda¢ w dataset ,,DANE_1". Nie nalezy zmienia¢ numeru rewizji
konfiguraciji, w zaktadce ,Raport Control Blocks” nalezy zweryfikowaé numer rewizji
przed i po modyfikacji. Po skonfigurowaniu zapisac jako inny plik i wgra¢ do
przekaznikéw (wg. zatacznika nr. 2).

Wykonac testy transmisji dodanych sygnatéw, poprzez wymuszenie przestania
komunikatéw MMS przyciskami z panelu frontowego zabezpieczenia wg. listy
sygnatdw. Zarejestrowac kazdy sygnat za pomocga oprogramowania Wireshark.
Dokona¢ analizy przechwyconych ramek (na przyktadzie wprowadzenia). Zwracajgc
uwage na najwazniejsze parametry w ramce m.in. czas i status wiadomosci z ramki
dla sygnatdéw statycznych, poréwnac z odpowiednim komunikatem z HMI. Poréwnaé
datasety i ramki z poprzedniej czesSci ¢wiczenia (3.2 dane z przed modyfikacji).
Zarejestrowane rozbieznosci oraz obserwacje umiesci¢ w sprawozdaniu wraz z
whnioskami z tej czesci Ewiczenia.
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4. SPIS RYSUNKOW, TABEL | ZALACZNIKOW DO CWICZENIA
Rys. 1 Schemat uktadu éwiczenia (port ,M” posiada witaczong opcje mirroringu) ..........ccce...... 4
Rys. 2 Stos komunikacji sieciowej, zestawienie MMS - RAPORT i GOOSE 5
Rys. 3 Hierarchiczny model danych 5
Rys. 4 Przeksztatcenie danych do MMS 6
Rys. 5 Mapowanie danych do MMS 7
Rys. 6 Podglad warstw OSI w oprogramowaniu Wireshark 8
Rys. 7 Analiza MMS - Raport w oprogramowaniu Wireshark 9
Rys. 8 Widok konfiguracji DATA SET pliku konfiguracji urzagdzenia 11
Rys. 9 Analiza MMS - Raport w oprogramowaniu Wireshark 13
Rys. 10 Konfiguracja pragdéw w MCL DATA SET - przyktad zagniezdzonej struktury danych
14
Rys. 11 Reprezentacja zagniezdzonej struktury danych w pliku ICD (ang. IED Capability
Description) 14
Rys. 12 komenda typu Direct Execute 15
Rys. 13 Analiza MMS - Komenda DE w oprogramowaniu Wireshark 15
Rys. 14 Ramka z odpowiedzig pozytywna 18
Rys. 15 Raport informacyjny zawierajacy wyjatek LastApplError 19
Tab. 1 Referencja obiektu danych, warto$¢ pradu fazy A (pierwszej). 7
Tab. 2 Referencja obiektu danych, stanu alarmu wewnetrznego numer 3 7
Tab. 3 Mapowanie pdl OptFlds 10
Tab. 4 Encoding of IEC 61850-7-3 (ch. 8.2) quality 11
Tab. 5 Encoding of IEC 61850-7-2 TimeQuality 12
Tab. 6 Przyczyny transmis;ji 12
Tab. 7 Parametr orCat okreslajacy przyczyne wywotania komendy 16
Tab. 8 Check condition definition 17
Tab. 9 Mapping of control services - Operate 18
Tab. 10 MMS objects and services in use within this SCSM 19
Tab. 11 Mapping of ACSI AddCause values (IEC61850-8-1 ed.1 tabela 77).....ceeeveveveeneeee 20
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ZAEACZNIK 1 - Obstuga oprogramowania Wireshark:

ZAEACZNIK 2 - Konfiguracja wiadomosSci MMS w pliku MCL dla urzadzeh
MiCOM

ZAEACZNIK 3 - Widoki stanowiska operatorskiego HMI

PP 1P

ZAEACZNIK 4 - Lista sygnatéw z pola 6 rozdzielni 110kV

KONIEC DOKUMENTU
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ZALACZNIK 1 - Obstuga oprogramowania Wireshark:

Po uruchomieniu oprogramowania nalezy wybiera¢ karte sieciowg dla ktérej ruch sieciowy
chcemy obserwowaé (numer/nazwe karty podaje prowadzacy):

ork Analyze ¢ 99.0

Fle Edit View Go|| Capture Statistics  Telephony

lr“o¥ ®© 4 B © Interfaces... CM«HI* &
® Options... Ctrl+K

Filter: I 4 start Ctri+E
W Stop Cti+E
4% Restart Ctri+R ost P

WIRESH ol CaptureFilters... nkWo

{2 Refresh Interfaces

Wireshark: Capture Interfaces AQJZ‘

Device Description P Packets Packets/s
1 i) Gorny Intel(R) Ethernet Connection (2) 12194M f80::0e2:0967:72a:dac

| st || oo | o | oo |

Po rozpoczeciu monitorowania mozna zaobserwowac nastepujacy widok:

(& Capturing from Gorny [Wireshark 1.99.0-SkunkWorksIEC61850 (Git Rev Unknown from unknown)]
Fle Edit View Go Capture Analyze Statistics Telephony Tools [nternals Help

co ¢ BaxZ AacsnTFi(EBE Qaan EDB % ®

Filter: I _'J Expression... Clear Apply Save
No. [Time ISource [Destination [protocol ltength _[info
1368 100.207567 192.168.11. 50 192.168.11.2 MMS 196 unconfirmed
1369 100.207577 192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=55222 1
1370 100.209120192.168.11.50 192.168.11.2 MMS 196 unconfirmed
1371 100.210366 192.168.11. 50 192.168.11.2 MMS 196 unconfirmed
1372 100.210376192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=55506 |
1373 100.211914 192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1374 100.213222192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1375 100.213233192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=55786 |
1376 100.214753192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1377 100.216511192.168.11.50 192.168.11.2 MMS 194 unconfirmed
1378 100.216521 192.168.11.2 192.168.11.50 TCP 54 49271-102 [ACK] Seq=22502 Ack=56066 |

@ Frame 1251: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits) on interface 0

# Ethernet II, Src: ArevaT&D_00:37:ef (00:02:84:00:37:ef), Dst: Advantec_ab:90:37 (00:0b:ab:ab:90:37)

® Internet Protocol Vversion 4, Src: 192.168.11.50 (192.168.11.50), Dst: 192.168.11.2 (192.168.11.2)

® Transmission Control Protocol, Src Port: 102 (102), Dst Port: 49271 (49271), Seq: 50990, Ack: 22502, Len: 140
# TPKT, Version: 3, Length: 140

@ ISO 8073/X.224 COTP Connection-Oriented Transport Protocol

# ISO 8327-1 OSI Session Protocol

# ISO 8327-1 OSI Session Protocol

# ISO 8823 OSI Presentation Protocol

# ISO/IEC 9506 MMS
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i
Jak mozna zaobserwowaé na powyzszym rysunku, w podany sposéb otrzymuje sie wiele

réznych pakietéw danych z réznych protokotéw. Mozna filtrowac te dane w
oprogramowaniu zaréwno w trakcie monitorowania jak i po zapisaniu wynikéw do pliku (File
-> Save As...). Proponowany filtr to np. iec6 1850&&ip.addr==192.168.11.14. Taki zapis
umozliwi filtrowanie wiadomosci MMS po adresie IP urzadzenia.

File Edit View §o Capture Analyze Statistics Telephonz Tools Internals Help
coAmE BEXR A¢es9 TS (FFQAaanD #®@m % B

Filter: ' iec61850&&ip.addr==192.168.11.14 E]Expression... Clear Apply Save

File Edlt Yew ﬁo Qapture Analyze Statistics Telephonz Iols Internals  Help
coAmd BEXR A¢esdTL FFQAQaaD #®B % B

Filter: iec61850 E]Expression... Clear Apply Save

W zaleznoSci od posiadanej wersji oprogramowania Wireshark aktywacja polecenie
aktywujace filtr to iec6 1850 lub mms - zielone podsSwietlenie wpisanego polecenia filtru
Swiadczy o jego poprawnej sktadni.

Nalezy réwniez ustali¢ format wySwietlanego czasu wg. ponizszego rysunku:

Elle Edit | View ﬁo Capture  Analyze Statistics Telephonz Tools Internals Help

© ® 4 v MainToolbar D?&-QQ@\D WEM % 8
) : - ¢ Filter Toolbar

Filter: | iec€ Wire]es: Toolbac ‘ EI Expression... Clear Zpply Save

No. T v Status Bar Destination Protocol Length Info

3.11.14 192.168.11.2 MMS 179 unconfirmed
474 Z v PacketList 3.11.14 192.168.11.2 MMS 179 unconfirmed
4754 Packet Details 3.11.14 192.168.11.2 MMS 179 unconfirmed
2255 2 3.11.14 192.168.11.2 MMS 179 unconfirmed
2257 2 ¥ PacketBytes 3.11.14 192.168.11.2 MMS 179 unconfirmed
2258 2 [ Time Display Format ] » | o Date and Time of Day: 1970-01-0101:02:03.123456 Ctrl+alte1

Name Resolution » Date (with day of year) and Time of Day: 1970/001 01:02:03.123456
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O% ZAEACZNIK 2 - Konfiguracja wiadomoSci MMS w pliku MCL dla
urzadzenh MiCOM

Po uruchomieniu oprogramowania (ikona podpisana IEC6 1850_IED_Configurator,
umieszczona na pulpicie komputera PC).

W pierwszej kolejnosci nalezy wybrac edycje IEC61850. Wybra¢ 7 i zatwierdzic:

Welcome to IED Conﬁgu_

v The IEC 61850 Edition applicable for IED Configurator is Edition 2.

If you want to change the |EC51850 E dition,
select the Edition from the list below.

IEC 61850 E ditio

Nalezy otworzy¢ plik MCL z konfiguracjg do edycji np. plik P63 1_student.mcl:

CEditi - - e g
§ 1£C61850 16D Configurator - Edition 1 s -

File View Device Tools Window Help

_l.ti o

% Open MiCOM Configuration Binary File....
I » Komputer » Nowy (D:) » PWR_PLATFORMA » MCL » Przeszukay MCL
Organizuj v Nowy folder =y 0 O
%% Ulubione 2 Nazwa : Data modyfikacji Typ Rozmiar
& OneDrive . P139PWr_sestudio 2017-0 3:13 Folder plikéw
%L Ostatnie miejsca € PWR_P139_20170322.mcl 2017-0 Plik MCL program TKB
8 Pobrane =| @ PWR P13 P14 vimcl 2017-03-22 15:33 Plik MCL program... TKB
B Pulpit € PWR_P139_P14 v2.mcl 2017 Plik MCL program.. TKB
™ PWR_P139_P14_v3.mcl 2017-03-28 Plik MCL program... TKB
4 Biblioteki € PWR_P139_P14_vd.mcl 2017-03-28 14:58 TKB
%) Dokumnenty € PWR_P139_P14 v5.mcl 2017-0 Plik MCL program 7KB
& Muzyka € PWR _P139_P14_v6.mcl 2017-0 Plik MCL program TKB
&= Obrazy € PWR_P139_P14_v6_2.mcl 2017-04-03 13:08 Plik MCL program TKB
B wideo € PWR_P139_P14_v6_TG.mcl 2017-04-20 12:09 Plik MCL program TKB
Nazwa pliku: | - I [MiCOM Configuration Binary F v}l

[ owsz ][ ams ]

Konfiguracja danych w DATASET:

Aby odblokowa¢ konfiguracje do edycji, nalezy klikna¢ ikone ktédki na pasku narzedzi
(pomarahczowa ktddka to tryb blokady edycji, szara ktédka to tryb edyciji):

& 1£C61850 IED Configurator - Edition 1 - [D:\..\F
' File Edit View Device Tools Windc

[JJJH % 0@ .-;;/

W zaktadce Dataset Definitions odnalezé DATASET o nazwie DANE_1. Na ponizszym
rysunku przedstawiono przyktadowy widok pliku mcl z DATASET DANE_1 znajdujacym sie
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pod weztem logicznym ,LLNO” umieszczonym w urzadzeniu logicznym ,System”. Ten

przyktadowy DATASET zawiera jeden obiekt danych (DO) ,Alm1”.

oo cortpo i - i

DEE *aR $vw ©w
| 0.\ \PWR_P133 P14 .. X |

| File Edit View Device Tools Window Help

- b P139_14
‘1) IED Detais
ng =y
+ @ sNTP
© % System\LLNO
[ System\LLNO\Sygnaly
[ System\LLNO\Funkcie
[ System\LLNO\Pomiaty
[ System\LLNO\Goose
+ 15 GOOSE Publishing
+ & GOOSE Subscibing
+ (3 Report Control Blocks
+ &5 Controls
+ B Measuements
+ 7 Configurable Data Attributes

« m ] »

Ready

Location:  System\LLNO

System\LLNO\DANE _1

Contents: 4 >
& System/AmGGIOT.ST A1 |

| Capaciy

(=]

2%

GOOSE

Aby dodac kolejne obiekty danych nalezy klikng¢ niebieski symbol + i w oknie wybrac i
dodac¢ interesujacy obiekt danych.

Na ponizszym rysunku przedstawiono zaznaczenie obiektu danych (DO) Aim1 znajdujacego
sie w kategorii (FC) ST pod weztem logicznym (LN) AImGGIO1 w urzadzeniu logicznym

(LD) System. Nazwa sieciowa serwera w tym przypadku to P139_14.

UWAGA - jezeli nie zachowamy kolejnosci dodawania DO opisanej w ¢wiczeniu 3.3, to

utracimy komunikacje z danymi znajdujgcymi sie w tym DATASET.
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Name: DANE_1
Location:  System\LLNO [»
Contents: 9 L3 = Ol 1 Element(s)

2 System/AImGGIO1.ST Alm1

Dataset FCDA Object Sefector (-2 s

Please selectitems to add:
-0 P139_14
@45 Control

>

Summary of items to be added:
System/AlmGGI01.ST.Alm1

Po dodaniu DO pojawi sie okno z zapytaniem o zmiane numeru rewizji konfiguracji:

IEC61850 IED Configurator ]

o This dataset has been assigned to 1 or more control blocks (GOOSE/Reporting).

| Do you want to automatically increment the Config Revision for these?

| [

7] Do not ask again

Nalezy wybraé No, nie nalezy zmienia¢ numeru rewizji Report Control Blocks (RCB).
Dodatkowo w zaktadce Report Control Blocks, nalezy sprawdzi¢ czy rewizje wszystkich RCB
sg ustawione na wartos¢ 1.

W zaktadce Report Control Blocks znajduje sie 16 (od A do P) blokéw raportéw
niebuforowanych i 8 (od A do H) blokéw raportéw buforowanych. W kazdym RCB znajduje
sie informacja o typie, identyfikatorze ID raportu, oraz referencji DATASET do ktérej raport
sie odnosi, a takze numer rewizji konfiguracji.
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& [£C61850 IED Configurator - Edition 1 - [DA\PWR_P139_P14_v6.mdl

« File Edit View Device Tools Window Help
| % D\ APWR_P139P14.v6.. X |

- @ P139_14 o System\LLNOWrcbG
‘1) IED Details
% Communications
+ @ SNTP Report Type:l Unbuffered |
+ [ Dataset Definitons | ReportID:
+ 75 GOOSE Publishing [ DatasetRefeence: |IESNISTETMNIEN |
+ & GOOSE Subscribing Configuration Revisior: m
|- 5 Report Control Blocks |
' System\LLNO
i System\LLNO\urché | .

fued System\LLNO\urchB
b System\LLNO\urcbC
i System\LLNO\urcbD
fui? System\LLNO\urcbE
e System\LLNO\urcbF

b System\LLNO\urcbG

Przesytanie konfiguracji do zabezpieczenia:

Przed przestaniem konfiguracji do urzadzenia nalezy okresli¢ nazwe konfiguracji w zaktadce
IED Details — parametr SCL File Version np. Student_1. A nastepnie zapisujemy plik: File -
Save As...

|0\ PWR_PIZIPIA . X |

- D PI13314 IED Details
:
#% Communications SCLFielD: P133_PWR
+ & sn1P |su Fie Versionr  Student_1 I

+ [ Dataset Defintions

Warto réwniez sprawdzi¢ poprawnos¢ konfiguracji (za pomoca funkgciji validate):
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| File Edit View Device Tools Window Help
DEmE 2 e s 0

| % P139_PWR (vStudent 1)1 X |

- b P139_14 P139_14 Summary
‘3 IED Detais
q o —
3% Communications [( 3
1 ) IED Detais: P139_14
+ & snTP \/
+ [ Dataset Defirtions : 1‘ ) Communicatons: 192 16811.14/255.255.255.0 (Copper)
+ 15 GOOSE Publishing
@ SNTP: 1 Sesver Configured
+ & GOOSE Subscibing
+ (3] Report Control Blocks r Dataset Defntions: 4
+ §5 Controls
ot /7] GOOSE Publishing: 1 Configured
+ B Measuements
+ 7 Configurable Data Attributes #77 GOOSE Subscribing: 1 Configured (0 Not Mapped)

5= Report Control Blocks: 10 Configured

- - |
I @ 0Erors | |® 0 Wamings \Iu 120 Messages | 2 [l | Filter <Nofilter>

Oczekiwany wynik sprawdzenia to: O Errors, O Warnings.

Aby wgrac plik mcl do urzadzenia, nalezy wybrac strzatke z paska narzedzi (zaznaczona na
czerwono ponizej), a nastepnie klikngé Next. Adres urzadzenia pozostawiamy jako 1.

| File Edit View Device Tools Window Help

DFud svafslesie
Yoo wwRPIBP4E. X|

+ P19
Enter Device Address

Please enter the IED Address: ‘

Cancel I Next

Pojawi sie okno postepu wgrywania:

11

Download In Progress.... (42%)

Jezeli podczas wgrywania wystgpi btad nalezy ponowic prébe.

Nastepnie pojawia sie pytanie o ustawienie wgranej konfiguracji jako aktywnej, nalezy
klikng¢ TAK:
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IEC61850 IED Configurator [

@ Do You Want to Make the Configuration Active?

(7] Ahways Make the Configuration Active?

Postep przetaczania i powiadomienie o powodzeniu przetaczenia:

| Switching banks...

IEC61850 IED Configurator L= ]

@ Download Successful and Active Bank Changed

[7] Do not ask again

o]

W ostatnim kroku warto sprawdzi¢ w czesci komunikacyjnej urzadzenia, czy aktywna
konfiguracja posiada naszg wersje SCL File Version.
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ZALACZNIK 3 - Widoki stanowiska operatorskiego HMI

Widok rozdzielni 110kV:

] SE PWR_D20 Uzytkownik: a (Eval License)

Elccoric | komunikacjaz: Centrainagp o | Profil: supervisor;cyspozytor

&4 s lcl el 1 - lololele

Profile Jezyk  Uruchom  Druk ekran  Stany Alarmy Trendy 15kv System wyjdz

14:47 (Eval License)
09-05-2017

Nazwa komputera: SUISO1

SE PWR_D20
ROZDZIELNIA 110kV

‘‘‘‘‘ i a0 . 200000 o000 .00 0000000 B <
5. 09-05-2017 14:46:51.623 Kliknij by zatwierdzi€ SUPERVISION / HMI/ SUISO01 STATUS Nieznany
Weiaz aktywny Kiikni by zatwierdzic PWR_D20/ 110kV / P06 / 7_SYGN Napiecie sygnalizacyjne 220 V DG Zanik
Weiaz aktywny Kikni by zatwierdzic PWR_D20/ 15KV / P03/ 4_SYGN Napiecie sygnalizacyine 220 V DG Zanik
Weiaz akdywny Klikni by zatwierdzic PWR_D20/ 15KV / P02/ 4_SYGN Napiecie sygnalizacyine 220 V DG Zanik
00.05.90 3-51-20 04 Kliknii by Zatwiardzic SUPERVISION NTRA DB/ SlIC STA > Niezn,

Pasek tytutowy — oznaczony ramka niebieskg — zawiera m.in. informacje o zalogowanym
uzytkowniku, date i czas systemu.

Pasek narzedzi - oznaczony ramkg czerwona - zawiera przyciski uruchamiajace:
¢ okno logowania,
¢ okno zmiany hasta,
*  modut zarzagdzania uzytkownikami systemu,
* opcja zmiany wyswietlanego jezyka,
e wykonanie wydruku ekranu,
¢ widok wszystkich stanéw w systemie,
e widok wszystkich alarméw dla stacji,
e widok dziennika zdarzen,
* widok trenddéw - pokazuje wykresy czasowe dla zdefiniowanych pomiaréw.
* widok rozdzielni 110kV
* widok rozdzielni 15kV
e widok systemu
* zamkniecie aplikacji interfejsu uzytkownika,

U dotu ekranu widoczny jest pasek skroconej listy alarmoéw staciji.
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Widok stanéw: Umozliwia podejrzenie interesujgcej wartosci konkretnego pomiaru lub

stanu wybranego obiektu w chwili obecnej. Postugujac sie widokiem drzewa danych (z lewej
strony ekranu) mozna filtrowac stany dla danego fragmentu stacji.

Schneider|_SEPWR D20 [ )
P Eleciric | Komunkegaz: CentrainaBo o] Profi: 09-05-2017
e | B E 52 9 9 ©
Hasto Prof Je Uruchom  Druk ekran System Wyjdi

(Eval License)
supervisor;dyspozytor

A
gg Politechnika Wroctawska

o

Stany. 110kv
=L a clekivc=E [N © fategona syonals Wezysthe syonaly = | b Drer + | ) Elsport -
= E PST;;(%," Scietka " | oms Wartosé =l

& [10/R ||PWR_D20 / 110KV /P02 /2_ODLS1 Odiacznik szynowy systemu 1 Q32 Zamkniety

@ [0A2C%¢ | [PWR D20/ 110KV / P02/ 5_UZNST Uziemnik szyn systemu 1 Q42 Otwarty
PWR_D20 / 110KV / P02/ 6_UZMPPN Uziemnik PPN systemu 1 Q46 Otwarty
PWR_D20 / 110KV / P03 /2_ODLS1 Odiagznik szynowy systemu 1 Q31 Otwarty
PWR_D20 / 110KV / P03 /3_ODLS2 Odiacznik szynowy systemu 2 Q32 Zamknigty
PWR_D20 / 110KV / P03 / 4_ODL Odiacznik liniowy Q30 Otwarty
PWR_D20 / 110KV / P03 / 5_UZMP Uziemnik pola od strony szyn Q44 Otvarty
PWR_D20 / 110KV / P03 / 6_UZML Uziemnik lini Q49 Otvarty
PWR_D20 / 110KV / P03 /7_SYGN Aw - awaryjne wyiaczenie zab. P139 Konec sygnatu

Widok alarmdéw: Za pomoca tego widoku mozliwe jest zatwierdzanie i kasowanie alarmow
stacyjnych. Operacje dostepne sa dla alarméw widocznych na stronie lub dla wszystkich
alarmoéw stacji. Mozliwe jest réwniez wydrukowanie i export alarméw do pliku z

rozszerzeniem csv.

SE PWR_D20

Komunikacja z:_Centraina BD 0

Schneider
PElectric

Profi:

uzytkownik: a (Eval License)
supervisor;dyspozytor

Nazwa komputera: SUISO1 |

CIPWR_D20

18] ]2
Hasto Profile Jezyl Uruchom  Druk ekran

Zatwerdi + /‘17] Skasuj nieaktynne i ztwierdzone «

A Drukj ~

Zdarzenia Trendy 110kv.

7 Boort - gy zarayme ek Q‘Wvusz

14:51 (Eval License)
09-05-2017

Politechnika Wroctawska

Data pojaieria sig ~ | Data miknigoia
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Widok zdarzeh: Widok ten prezentuje zdarzenia ktére wystapity na stacji. Kazda zmiana

nacechowana jest datg i czasem wystapienia, Sciezka lokalizacji w strukturze stacji (poziom
napiecia, pole, modut lub informacja o czesci systemowej), opis zdarzenia i komunikat
zwykle dotyczacy stanu towarzyszacemu temu zdarzeniu. Ponizej paska narzedzi znajdujg
sie przyciski opcji pozwalajacych na filtrowanie zdarzen (po np. numerze pola, nazwie) oraz
drukowanie (przycisk ,Eksport™) i zapis do pliku z rozszerzeniem csv. Przycisk ,Historii
zdarzen” umozliwia wprowadzenie doktadniejszych filtrow np. z przedziatem czasowym i
wzgledem wprowadzonej frazy tekstowej. Aby zatrzymac ciggte pojawianie sie nowych
zdarzeh mozna uzy¢ przycisku pauzy (ponowne rozpoczecie przyciskiem ,Rozpocznij”).
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09052017 14:4651.623

ok Prawidlowo HWI
03052017 14:4651.028 SUPERVISION / HMl / SUISOT STATUS HiMI URUCHOMIONY Prawidiowo Hl
09052017 14:20:25088 SUPERVISION / HMI / SISO STATUS Neznary Prawidiowo HMI
09052017 14:20:13085 ‘SUPERVISION / HMI / SUISO1 STATUS Neznary Prawidiowo a (Eval License) Wi
03052017 142012468 SUPERVISION / HMI / SUISOT STATUS a (Eval License) ZATRZYMAL HMI Prawidiowo 2 (Eval License) HWI
09052017 14:01:33243 SUPERVISION / HMI / SUISO1 STATUS 2 ZALOGOWANY Prawidlowo HMI
09052017 13:5355.540 SUPERVISION / HMI / SISO STATUS o Prawidiowo HMI
09052017 135355275 SUPERVISION / HMI / SUISD! STATUS HMI URUCHOMIONY Prawidiowo HMI
09052017 135333238 SUPERVISION / HMI / SUISOT STATUS Nieznary Prawidlows Hul
09052017 13:5321.075 SUPERVISION / HMI / SUISO1 STATUS Nieznany Prawidiowo a (Eval License) HMI
03052017 135319905 SUPERVISION / HMI / SISO STATUS a (Eval License) ZATRZYMAL HMI Prawidiowo a (Eval License) HMI
03052017 13:52:16.589 PWR_D20 / 110KV / Z5_LRW / 9_SYGN Rezerwa5 Koniec sygralu Prawidiowo a (Eval Licenss) 110V
03052017 135216569 PWR_D20 /110kV / Z5_LRW / 9_SYGN 25 P71/742- System 2 Prawidlowo 2 (Eval License) 110V
09052017 13:52:16.589 PWR_D20 / 110KV / ZS_LRW / 9_SYGN LRW P721/742- od TRY E Prawidiowo a (Eval License) 110V
03052017 13:5216.569 PWR_D20 / 110V / Z5_LRW / 9_SYGN Rezerna2 Koniec sygnalu Prawidiowo a (Eval Licsnss) 110KV

~ | Soetka
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Przyktadowe uzycie filtrow dla zdarzenh:
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| 28032017 10.57.23.968 PWR_D20 /7 110kY / P14/ 1_WYL Wylacznik Q19 Zalaczony a {Eval License)

| BT 0sTIAR PWR_D20/ TIKY /P14 /7_SYGN P135-Skasomare syon. opbycone Kaniec sygnaly & (Eval License)
128032017 105714023 PWR_D20/110kV / P14/ 7_SYGN P135-Skasowarve syan. opiyczne] Sygral » (Eval Licsnse)
28032017 10:57:11857 PWR_D20/ 110V / P14/ T_SYGN Telsstemwarie poia Ocstawiona: 2 (Eval Licanse)
(22032017 1057.01.0M PWR_D20/ 110V / P14 /2 ODLST Odigeanik saymowy systemu 1G31 Otwarty  (Eval Licsnse)
| 28032017 105701111 PWR_DZ20/ 10KV / P14/ 6_UZL Usismnik inil 343 Otwarty a2 (Eval Licsnse)
128032017 105741011 PWR_D20/ 110KV / P14/ 1WYL Wiylacanik Q19 Zalacaory  (Eval License)
Emmnn-ﬂn,m PWR_D20/ 110kY / P14 /3 0DLS2 Odiacenik szynowy systemu 2 Q32 Zamirigty & (Eval Licanse)
122032017105%11.1M PWR_D20/ 110kV / P14 / 5_UZMP Usiemni pofa od strony szyn Q44 Orwarty. 2 (Eval License)
128032017 10:57.11.109 PWR_DZ0/ 110V / P14 / 7_SYGN Zab P13 -blokada/lszk wewn, Kaniec sygraly  (Eval License)
| 26032017 105710626 PWR_D20/ 10KV /P14 /7_SYGN Telesterawarie pola Odstawiona 2 (Eval Licsnse)
| 28032017 105710281 PWR_D20/ 110KV / P14 / 2 ODLST Odiasanik szymowy systemu 1631 Blgdsyan 2 {Eval License)
(2032017 105710281 PWR_DZ0/ T10kV / P12 /6_UZML Usiemni ini 049 Eladmian 2 (Eval License)
28032017 10:57.10.281 PWR_D20/ 110V / P14/ T_WYL Wiylaczik Q19 Bladsyan = (Evl Licsnse)
| 28032017 10:57:10.281 PWR_DZ0/ 11KV / P14 /3 0DLS2 Odigcanik somowy sistemu 2632 Biad sygn 2 (Eval Licznse)
| 2803:2017 10:57:10.281 PWR_D20/ 10KV / P14 / 5_UZWP Usiemnk pola od strony szyn Q44 Blad svan 2 (Eval License)
128032017 105710279 PWR_D20/110kV / P14 / 7_SYGN Zab. P133 - biokada sk wewn. Sygnal 2 (Eval Licanse)

Widok trenddéw: WysSwietla on przebieg archiwizowanych pomiaréw. Mozliwe jest
wyswietlenie do dziewieciu zdefiniowanych przebiegdw w wybranym okresie czasu.
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Mapiecie przewodowe U12 Napigcie przewodowe U12

== 17.00 kV <= 15,50 kV

Napigcie przewodowe U31
= 16,40 kV

Nieskonfigurowano
=y

@ 09052017 16:42:54 ' 09-05-2017 16:45:24 09-05-2017 16:47:54 §
950KV 11,60 kV hd

Widok szczegdtowy pola: Zawiera on odzwierciedlenie graficzne wszystkich pozycji
tacznikéw w danym polu, umozliwia sterowanie (ikona tgcznika podswietla sie). Na widoku
pola znajduja sie réwniez pomiary oraz wazne informacje z zabezpieczeh.
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Wyloguj  Hasto  Profile Jezyk Uruchom ~ Druk ekran  Stany Alarmy Zdarzenia Trendy
ALARMY | STATUSY P139

POMIARY ANALOGOWE P139
P14 - AT 15
Automatyka SPZ Niegotowa
SYSTEM 1 Automatyka SPZ - cykl

ut 0,00 kv ) R
Telesterowanie pola Automatyka LRW Dostawiona

0,00 kv A ka SPZ Odstawi
Zdal utomatyka stawiona
0,00 kV SYSTEM2 AW - Awaryjne wytaczenie zab.P139 Koniec sygnatu

0,00 kv Komunikacja GOOSE - Awaria < sygnatu

0,00 kv . AutomatvkaSPZ Brak ciaglosci obwodu wylaczajacego OW1 lub OW2 Koniec sygnatu

0,00 kV Automatyka LRW Kontrola napigcia sygnalizacyjnego Obecne
Kontrola obwodu pomiarowego - wirowanie Niezgodnosc

00A Dostawiona Naped wylaczi Zazbrojony

00A
00A ) P14 P21 Zab. P139 - Skasowanie sygnalizacji optycznej [Ty T—

0,0 MW
0,0 MVar KasujP139

Pobudzenie LRW Koniec sygnatu
Up - Zakl cenie w pracy urzadzeii P13 Koniec sygnatu
Awaryjne wylaczenie wylaeznika prayeiskiem Koniee sygnatu
Zab. P139 - blokadaluszkodzenie wewnetrzne Koniec sygnatu

Zabezpieczenie zwarciowe [>>>
Zabezpieczenie ziemnozwarciowe lo>
Zabezpieczenie ziemnozwarciowe lo>>
Zabezpieczenie ziemnozwarciowe lo>>>

Scietka Opis Komunikat

10052017 15203405 09052017 1557 10560 Kioilby zaviewsze || Ethemetetvork /G254 PORT 1 Modbus P110/ Komumbacy_ |Komueca P16 |Uisakcmos |

1005 2017 65202405 Weia atyuny Kby zaviersze | Ethemetnetork/ C2641 PORT 4 Modbus PY11  Komunagi - Komukaca P11 mmameamos |
109020017 453141408 | Kikpibyzatwierdzic | eupFRVISON/MMI/SUSOT . empnge . Neeooo |

Skasuj

Zatwierdzony

Data znikniecia

Dt pojawienia sie

Widok rozdzielni 15kV:

SE PWR_D20 uzytkownik: a (Eval License)
jaz: Centranagp o | Profi: supervisar;dyspozytor

14:48 (Eval License)
—
09-05-2017
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SE PWR_D20
ROZDZIELNIA 15kV i cze$¢ 0,4 kV

LINIA 15 kv LINATSKV  LINATSKV  LINAISKV  LINIA1S KV ZESPOL POMIAR  TRANSFORMATOR nr 1
PWR, WR_AT PWR_C13 cw2_P116 CW5_P127  UZIEMIAJACY  NAPIECIA 16MVA 110/15kV
OGRANICZNIK
PRZEPIEC

REZERWA REZERWA REZERWA REZERWA  REZERWA LINIA 15 kv LINAS KV LINIA 15 KV
MIEJSCA MIEJSCA MIEJSCA MIEJSCA  WYPOSAZONA  PWR. D1 PWR_D2 EW PWR

Potrzeby wiasne

0,400kV

Deta pojawiera s ~ [ st anicriecis [ Zatwerdzory B | Scieka Komuricat

Kliknij by zatwierdzic SUPERVISION / HMI / SUIS01

Kliknij by zatwierdzic |PWR_D20/ 110kV/ P06/ 7_SYGN
dzi /

|STATUS
|Napiecie sygnalizacyine 220 V DG
sygnalizacy

[PWR D201/ 15kv 1 P02 1 4_SYGN Napiecie sygnalizacyine 220 V DC
N

Widok systemowy: Odzwierciedlajgcy w graficzny sposdb stan pracy urzadzen SSiN.
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ZAEACZNIK 4 - Lista sygnatéw z pola 6 rozdzielni 110kV
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