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1. ZAKRES CWICZENIA

W ¢Ewiczeniu studenci majg okazje zapozna¢ sie z komunikacjg cyfrowg miedzy
zabezpieczeniem elektro-energetycznym P127 (komunikacja za poSrednictwem
sterownika C264), komputerem klasy PC petnigcym funkcje Gateway (Bramy
Dostepowej) oraz komputerem klasy PC petnigcym funkcje zdalnego centrum nadzoru.
Student bedzie modgt przesSledzic przesytanie i wymiane informacji poczawszy od
urzadzehn nadzorujacych prace obwoddéw pierwotnych (zabezpieczenia) po centra
dyspozytorskie (cztowiek nadzorujacy prace stacji elektroenergetycznej).

Studenci zapoznajg sie z protokotem komunikacyjnymm DNP3 oraz ze sposobem
parametryzacji ustawien komunikacyjnych urzadzen, biorgcych udziat w wymianie
danych.

Zakres ¢wiczenia obejmuje obserwacje wymiany danych miedzy symulatorem systemu
SCADA (oprogramowanie Axon TEST) i aplikacja Gateway - symulacja tacza stacji
elektroenergetycznej i centrum nadzoru (komunikacja po protokole DNP3). Oraz
obserwacje wymiany danych miedzy aplikacjg Gateway i urzadzeniem IED (ang. Intelligent
Electronic Device) - symulacja komunikacji wewnatrz stacji elektroenergetycznej.

Zakres prac:

* weryfikacja potaczen elektrycznych i parametréw komunikacyjnych urzadzehn na
stanowisku do ¢wiczen,

e wymuszanie zmian standw wejS¢ i sygnatdw logicznych rejestrowanych przez
urzadzenie IED,

* obserwacja zdarzehn/sygnalizacji wysytanych przez IED poprzez aplikacje Gateway do
zdalnego centrum nadzoru (SCADA)

* obserwacja komend sterowania wysytanych przez zdalne centrum nadzoru (SCADA)
poprzez aplikacje Gateway do IED

¢ analiza ramek protokotu DNP3 dla stanéw statycznych, pomiardéw i sterowan

e sporzadzenie sprawozdania z przebiegu ¢wiczenia,

Celem ¢wiczenia jest:

e zapoznanie studentéw z protokotem komunikacyjnym DNP3.0

e zapoznanie z analizg ramek wymienianych miedzy urzagdzeniami podczas komunikacji,

e zapoznanie z ogdlnym zastosowaniem konwerteréw protokotéw i zastosowaniem
bramy dostepowej Gateway

REF-PW-LAB_CW 3
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2. WPROWADZENIE TEORETYCZNE

Transmisja szeregowa to jeden z najstarszych i najtafnszych sposobdéw na przesytanie
danych miedzy urzadzeniami. Zaletg transmisji szeregowej jest to, ze wiekszos¢ urzadzen
nie wymaga dodatkowych specjalistycznych modutéw lub oprogramowania (standardowa
dostepnos¢ interfejsu RS232 oraz aplikacji typu terminal w kazdym komputerze klasy PC).
Ponadto powszechna dostepnos$¢ konwerteréw RS232/RS485 pozwala na elastyczne
budowanie ztozonych uktadéw potaczen szeregowych wielu urzadzen - tzw. magistrale
komunikacyjne.

Protokdt komunikacyjny to zbidr zasad dotyczacych sposobu transmisji oraz interpretacji
danych wymienianych miedzy urzadzeniami. Aby zapewni¢ poprawnos¢ wymiany danych
oraz ich zrozumienie urzadzenia biorgce udziat w wymianie danych muszg mie¢ zbiér tych
zasad (czyli protokét) zaimplementowany w jednakowy sposéb - méwimy wtedy o
zgodnosci protokotdw. Na rynku istnieje wiele standardéw/protokotéw, ktérych
powstawanie, na przestrzeni ostatnich 40 lat, spowodowane byto ciggtym rozwojem
technologii komputerowych, checig doskonalenia proceséw przesytania danych oraz
zwiekszanie niezawodnosci i bezpieczehAstwa przesytu danych.

DNP3 (ang. Distributed Network Protocol version 3) to obecnie jeden z najczeSciej
stosowanych  protokotéw szeregowych w krajowych (polskich) systemach
elektroenergetycznych. Ideg przySwiecajagcg twdércom protokotu byto stworzenie
otwartego standardu zapewniajgcego wspotprace/zgodnose standardow
komunikacyjnych  komputeréw stacyjnych  (lokalnych i zdalnych stanowisk
dyspozytorskich HMI, SCADA), RTU (koncentratoréw danych) oraz IED (zabezpieczen
elektroenergetyczne). Protokdt DNP3 powstat na bazie protokotu/standardu IEC60870-
5 i opracowata go w 1993 roku Kanadyjska firm GE-Harris. DNP3 wcigz pozostaje
standardem otwartym.

Ponizszy Rys. 1 przedstawia o0gdlng koncepcje komunikacji pomiedzy stacjg
elektroenergetyczng, a zdalnym stanowiskiem dyspozytorskim za poSrednictwem
koncentratora danych, ktérym w tym przypadku jest RTU. £3czami komunikacyjnymi moga
by¢ linie telefoniczne (komutowane/dzierzawione) Ilub fale radiowe/komunikacja
bezprzewodowa.

REF-PW-LAB_CW 4
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Rys. 1 Przyktadowy' schemet komunikacji miedzy stacjg a dyspozytornia

2.1.Stanowisko pracy — uktad potaczen

Stanowisko laboratoryjne skitada sie z zabezpieczenia elektroenergetycznego
wyposazonego w modut komunikacji szeregowej (model P127) oraz dwéch komputeréw
klasy PC petnigcych funkcje:

* Gateway - odpowiedzialnego za transmisje danych ze stacji do zdalnego centrum
nadzoru, system SCADA),

¢ Zdalnego centrum nadzoru - stanowisko dyspozytorskie SCADA (zdalne sterowania
oraz odczyt danych ze stacji za poSrednictwem Gateway)

Na rysunku Rys. 1 przedstawiono schemat prawidtowego potaczenia pomiedzy
urzadzeniami. Komputery PC potaczone sg ze sobg przewodem krosowanym RS232
poprzez porty szeregowe COM1 w obu urzadzeniach.

IEC61850 ECAba.
C264 - PACIS GTW Ll AXON-TEST

/.

RS232 - COM1 RS232 - COM1

Modbus

P127

Rys. 2 Uktad laboratoryjny - schemat potaczen

! Rysunek zaczerpniety ze stron wikipedia.org
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e
Za pomoca Rys. 2 mozna zweryfikowaé potaczenia elektryczne miedzy elementami
¢wiczenia. Na rysunku Rys. 3 znajduje sie fragment DTR (Dokumentacji Techniczno-
Ruchowej) dla urzadzeh P127. IED P127 jest potaczone z C264 taczem RS485 w
protokole Modbus, w uktadzie tym C264 petni tu role konwertera protokotéw. C264 jest
rowniez serwerem danych dla klienta PACIS Gateway w standardzie IEC61850.

Input 7 57 | 58 | Input 6 Output 5 1 (2 | Common Case earth |29 | 30 | Terminal

+ terminal + terminal output 1 connection RS485
Input 7 59 | 60 | Input 6 Common |3 |4 |Output1 RS485 - 31 |32 | RS485 +

- terminal - terminal output 5 (NC) terminal

Input 8 61 | 62 | Input COM Output 6 5 |6 | Output1 Vaux 33 | 34 | Vaux

+ terminal " — terminal " (NO) + terminal — terminal
Input A 63 | 64 | Input9 Common (7 |8 | Common Relay failed | 35 | 36 | Common

+ terminal " + terminal output 6 output 2 (WD) "Watchdog”
Input C 65 (66 | Input B Common |9 |10 | Output 2 Relay 37 | 38

+ terminal " + terminal " output 7 (NC) healthy (WD),

Current 11 | 67 | 68 | Current11® | | Output7 |11 |12 | Output 2 39 |40

meas. 1A/5A meas. 1A/5A (NO)

Voltage 69 | 70 | Voltage input Common |13 | 14 | Output 3 Current input| 41 | 42 | Current
input VA VA output 8 IA (5A) input IA (5A)
Voltage 71 | 72 | Voltage input Output8 |15 |16 | Common Current input| 43 | 44 | Current
input VB VB output 3 1B (5A) input IB (5A)
Voltage 73 | 74 | Voltage Input 3 17 [ 18 | Output 4 Current input| 45 | 46 | Current
input VC/Nr input VC/Nr + terminal IC(5A) input IC(5A)
Current 12® | 75 | 76 | Current 12 © Input 3 19 | 20 | Common Current input| 47 | 48 | Current
meas. 1A/5A meas. 1A/5A — terminal output 4 le (5A) input le(5A)
Case earth | 77 | 78 | RS485-2 Input 4 21 | 22 | Input 1 Current input| 49 | 50 | Current
connection” term. 2 @ + terminal + terminal IA (1A) input IA (1A)
RS485-2 79 | 80 | RS485-2 Input 4 23 (24 | Input 1 Current input| 51 | 52 | Current

— terminal @ +terminal ® | | - terminal — terminal 1B (1A) input IB (1A)
IRIG-Bmod | 81 | 82 | IRIG-B mod Input 5 25| 26 | Input 2 Current input| 53 | 54 | Current

— terminal + terminal ® + terminal + terminal IC (1A) input IC (1A)
IRIG-B dem | 83 | 84 | IRIG-B dem Input 5 27 | 28 | Input 2 Current input| 55 | 56 | Current

— terminal @ + terminal @ — terminal — terminal le (1A) input le (1A)

Rys. 3 Wycinek DTRdlaP127

2.2.Transmisja szeregowa

W rzeczywistych rozwigzaniach stacyjnych potaczenia szeregowe miedzy urzadzeniami
realizowane jest zazwyczaj zgodnie ze standardem RS-485 (ang. Recommended
Standard). Prawidtowe potaczenie elektryczne zaprezentowano na Rys. 4. Urzadzenie
pracujgce w charakterze Gateway i/lub RTU okreSlane jest jako Master, a pozostate
urzadzenia to Slave.

REF-PW-LAB_CW 6
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slave 1 slave 2 slave 3
by PN . P + |
m|< ) 3 o|<
=l EEl  EE
B sla 518

RS-485 Master
TD(B)+ _ i
TD(A)-
GND - H—¥-————mm e mm -
1 skretka pary przewodow
RD(B)+{- | = :
w ekranie
RD(A)- }—

Zewnetrzny mostek z
TD/RD (B) i TD/RD (A)

Rys. 4 RS-485 uktad dwuprzewodowy z wieloma odbiornikami

W potaczeniach szeregowych rozrézniamy nastepujgce typy transmisji pomiedzy
nadajnikiem i odbiornikiem:

Simplex - transmisja realizowana w jednym kierunku,

Halfduplex - transmisja realizowana w obu kierunkach, ale nie jednoczes$nie; dane moga
by¢ przestane w jednym kierunku, a nastepnie w drugim,

Fullduplex - czyli transmisja w obu kierunkach. Moze ona by¢ realizowana poprzez
zastosowanie oddzielnej pary przewoddw dla kazdego z kierunkéw. Mozliwe jednoczesne
przesytanie i odbieranie informaciji.

Simplex
N > (0)
0o Hal; dt;plex 0o
N N
Full duplex
N > 0)
[0) - N

Rys. 5 Typ transmisji

Zanim nastgpi wymiana danych w uktadzie potgczonych ze soba urzadzeh, ustala sie
jednoznaczne parametry transmisji, wspdlne zaréwno dla Master jak i Slave.

Parametry transmisji:

* szybkoS¢ transmisji - urzadzenia nadawcze i odbiorcze muszg pracowac z jednakowg
szybkoscia (to znaczy wiedzieg, ile czasu trwa transmisja pojedynczego bitu). Szybkos¢
podawana jest w bitach na sekunde, bps (ang. bits per second). WartoSci jakie
przyjmuje ten parametr to np.: 75, 110, 150, 300, 600, 1200, 2400, 4800, 9600,
19200, 38400, 57600 oraz 115200 bps.

* ilo§¢ danych - przez ten parametr nalezy rozumiec¢ ilos¢ bitéw odpowiedzialnych za

REF-PW-LAB_CW 7
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dane. Zazwyczaj parametr przyjmuje wartos¢ 7 lub 8 bitow z danymi.

e bity synchronizacji — sg to bit startu oraz jeden lub dwa bity stopu. Wprowadza sie je,
by urzadzenia nadawcze i odbiorcy potrafity rozpozna¢ poczatek i koniec porgcji
danych podczas realizowanej transmis;ji.

e kontrola parzysto$¢ - parametr ten okreSlany jest tez jako bit kontrolny. Wybierany
jako Parzysty, Nieparzysty, Brak (ang. Even, Odd, None). Ustawienie Brak oznacza brak
kontroli, a przestana porcja danych nie zawiera bitu kontroli. Kontrola na tak niskim
poziomie zaktada sprawdzenie czy w przestanej porcji danych znajduje sie parzysta,
czy tez nieparzysta iloS¢ bitdw w stanie wysokim. Mozna to zaobserwowal na
przyktadzie Tab. 1.

Stan bitu parzystosci
8 bitéw danych lle bitéw w stanie ,1”
odd even
00000000 0 0 1
10001001 3 1 0
11001101 5 1 0]
11111111 8 0 1

Tab. 1 Kontrola parzystosci

Waznym czynnikiem zapewniajgcym spojnosS¢ przesytanych danych jest decyzja o
sposobie ich przesytania, rozrézniamy dwa.

Synchroniczna transmisja - przesytanie danych poprzedza specyficzna informacja
wstepna, za jej pomoca nadawca i odbiorca synchronizujg sie. Po tej operacji nastepuje
przestanie danych w takt sygnatu synchronizujgcego. Preambuta synchronizujgca jest
powtarzana miedzy innymi, gdy urzadzenia stwierdzg wzrost iloSci bteddw w transmisji.

Asynchroniczna transmisja - sposéb ten nie wymaga stosowania dodatkowego sygnatu
taktujgcego. Transmisja rozpoczyna sie od przestania bitu startu, nastepnie przesytane sg
bity danych, opcjonalny bit parzystosci, transmisje koncza bity stopu. Po czasie martwym
procedura jest powtarzana. Transmisja hazywana jest asynchroniczng gdyz zaktada sie, ze
dane moga pojawiac sie w dowolnej chwili i bedg natychmiast transmitowane do odbiorcy.

2.3.Model I1ISO-0SI

Protokdt DNP3 wykorzystuje (w ograniczonym zakresie) model OSI, ktory:

e organizacja ISO rozpoczeta opracowywaé w 1977 roku

* jest akceptowany i powszechnie stosowany w celu przedstawienia i zrozumienia
komunikacji miedzy urzadzeniami w sieci

¢ definiuje siedem warstw i opisuje jakie zadania kazda z warstw powinna petni¢ w
procesie wymiany danych miedzy urzadzeniami

Modeli OSI definiuje nastepujgce warstwy:

REF-PW-LAB_CW 8
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OSI Model
Layer Protocol Data unit
(PDU)
. Application
. Presentation Data

Segment datagram

7
6

Host Layers 5. Session
4

(TCP), Datagram (UDP)

. Transport

3. Network Packet
Media Layers 2. Data link Frame
1. Physical Bit

Tab. 2 Model OSI

Funkcje warstw s3 nastepujace (kazda z warstw dziata dwukierunkowo tzn. wspdtpracuje

z sgsiednimi warstwami w sposoéb zalezny od kierunku przeptywy danych):

e Warstwa Fizyczna (ang. Physical Layer) - przejmuje dane (w postaci ramek) z warstwy
tacza danych i przesyta je bit po bicie przez medium transmisyjne (przewody,
Swiattowody, fale radiowe) do odbiorcy, oraz z drugiej strony, przyjmuje strumienie
bitéw i przekazuje je do Warstwy tacza Danych w postaci ramek. Medium transmisji
bitéw jest czesto nazywane Warstwg Zerowa.

e Warstwa tacza Danych (ang. Data Link Layer) - odpowiada za kontrole spdjnos¢ i
zgodno$¢ danych nadawanych i odbieranych poprzez m.in. dodawanie (przy
wysytaniu) i kontrole (przy odbieraniu) bajtéw CRC - bajty CRC (ang. Cyclic
Redundancy Check - «cykliczny kod nadmiarowy) stuzg kontroli/weryfikacji
poprawnosci transmitowanych danych. Warstwa tacza Danych odpowiada za
sktadanie strumienia bitéw danych (odbieranych przez Warstwe Fizyczng) i przestanie
ramek do warstwy wyzszej oraz z drugiej strony za odbidr pakietéw danych z warstw
wyzszych i przekazanie ich do Warstwy Fizycznej w celu ich wystania. Warstwa tacza
Danych w protokole DNP3 posiada wtasny 10 bajtowy nagtéwek (doktadany do danych
otrzymanych z warstw wyzszych).

e Warstwa Sieciowa (ang. Network Layer) - odpowiedzialna jest za ze kierowanie
przeptywem pakietdw w sieci. Zapewnia ona, ze pakiety przesytane miedzy
komputerami nie tgczacymi sie bezposrednio, beda przekazywane z urzadzenia na
urzadzenie, az osiggng adresata. Proces znajdowania drogi w sieci nazywa sie
rutowaniem (routing). Warstwa ta nie posiada zadnych mechanizméw wykrywania oraz
korygowania bteddéw transmisji pakietow.

e Warstwa Transportowa (ang. Transport Layer) - odpowiedzialna jest m.in. za
zapewnienie niezawodnej komunikacji pomiedzy urzadzeniami dbajgc o to, aby
odbiorca dostawat pakiety w tej samej kolejnosci w jakiej nadawca je wysyta. Warstwa
Transportowa w protokole DNP3 posiada wtasny 1 bajtowy nagtdéwek (doktadany do
danych otrzymanych z warstw wyzszych) - jest to tzw. Warstwa ,pseudo”
Transportowa z uwagi na to, ze jej gtdbwnym zadaniem jest segmentacja i
desegmentacja diugich ramek warstwy aplikacji dostosowujagc  diugosc
poszczegdlnych segmentédw do wymagan standardu (szczegdty ponizej).

REF-PW-LAB_CW 9
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e Warstwa Sesji (Session Layer) - odpowiedzialna jest za kontrole nawigzywanie i
zrywanie potaczenia przez aplikacje.

e Warstwa Prezentacji (Presentation Layer) - odpowiedzialna jest za zarzadzanie
sposobami kodowania nadawanych/odbieranych danych zapewniajgc w ten sposdb
wzajemne dopasowanie sposobdéw ich reprezentacji, a w konsekwencji wzajemne
zrozumienie komunikujgcych sie aplikacji. Warstwa prezentacji rozwigzuje takie
problemy jak: niezgodno$S¢ reprezentacji liczb, znakéw kohca wiersza, liter
narodowych, itp. Przyktadowg funkcjg realizowang przez t3 warstwe jest kompresja
przesytanych danych, pozwalajgca na zwiekszenie szybkosci transmisji informaciji.

¢ Warstwa Aplikacji (Application Layer) — ma réznorodne zastosowania a jej gtdwnym
celem jest dostarczenie danych kohcowemu uzytkownikowi lub tez pobranie do niego
danych do przetworzenia i wystania. Warstwa Aplikacji w protokole DNP3 posiada
wiasny x bajtowy nagtdwek (jego dtugos¢ zalezy od kierunku transmisji danych)
informujacy o formacie nadawanych/odbieranych danych.

Organizacja IEC (ang. International Electrotechnical Commission) specyfikuje
uproszczony model, zawierajacy jedynie Warstwe Fizyczng, Warstwe tgcza Danych oraz
Warstwe Aplikacji. Taki uproszczony model nosi nazwe EPA (ang. Enhanced Performance
Architecture) i zostat on wykorzystany przy tworzeniu specyfikacji protokotu DNP3.
Specyfikacja Protokotu DNP3 przewiduje jeszcze jedng warstwe - Warstwe Pseudo-
transportowa. Przedrostek ,pseudo” wynika z faktu, ze w protokole DNP3 warstwa ta
realizuje jedynie niewielki zakres funkcji przewidziany dla Warstwy Transportowej w
modelu ISO-0SI.

W uproszczony sposéb komunikacje w protokole DNP przedstawia Rys. 6 (jak wida¢ bazy
danych w urzadzeniu Master i Outstation nie s3 i nie muszg by¢ jednakowe, wazne jest
natomiast aby obiekty o ktére pyta lub ktérymi steruje Master wystepowaty w Outstation):

REF-PW-LAB_CW 10
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Rys. 6 Uproszczony schemat komunikacji DNP3.02

2.4.Warto wiedzie¢ i zapamietac

Warto wiedzie¢/pamietagé, ze:

¢ Protokét komunikacyjny umozliwia wymiane danych miedzy wieloma urzadzeniami z
wykorzystaniem jednego t3cza fizycznego (tzw. magistrala komunikacyjna przewdd,
Swiattowdd) lub bezprzewodowego (fale radiowe)

szeregowej na jednym 43czu danych wystepuje tylko jeden Master,

e Slave to urzadzenie posiadajgce dane, potrafi ono reagowaé na pytania/ramki
przestane przez urzadzenie Master; na jednym t3czu moze by¢ wiele urzadzen typu
Slave

e odlegto$¢ urzadzeh Slave od Master'a oraz ich ilo§¢ (podtaczona jednoczeSnie do
magistrali komunikacyjnej) zalezy m.in. od predkosci transmisji i od warunkdéw w jakich
urzadzenia pracuja, ale przyjmuje sie, ze odlegto$¢ nie jest wieksza niz 1,2 km a
maksymalna ilos$¢ urzadzen to 32.

2 Rysunek pochodzi z dokumentacji standardu DNP3.0
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¢ Protokét DNP3 wykorzystuje trzy z siedmiu warstw Modelu ISO-0OSI - Warstwa tacza
Danych, Warstwa Transportowa oraz Warstwa Aplikacji. Kazda z tych trzech warstw
uzupetnia dane wymieniane miedzy aplikacjami o wtasne dane, ktére stuzg do
sterowania i kontroli przeptywu danych.

e Protokét DNP3 wystepuje réwniez w wersji sieciowej tzn. ramki tego protokotu
przesytane s3 nie po t3czu szeregowym (RS232/485) ale po t3czu Ethernet’'owym;
moéwimy wéwczas o protokole ,DNP3 over TCP/IP” (TCP i IP to protokoty sieciowe)

¢ |SO to organizacja - ang. International Standard Organization

¢ OSI to model - ang. Open Systems Interconnection

e “Ramka” protokotu komunikacyjnego to pojecie okreSlajgce uporzadkowany cigg
bajtéw zawierajgcych zaréwno dane uzytkownika, informacje sterujgce przeptywem
danych oraz bajty kontrolne stuzgce weryfikacji poprawnosci przesytanych danych.

* Ramka protokotu DNP3 jest ramka typu FT3 (opisang w normie |IEC 870-5-1
Transmission Frame Format), ktéra posiada nagtéwek o statej ditugosci oraz
opcjonalne bloki danych uzytkownika; kazdy blok danych jest uzupetniany o 2 bajtowe
CRC; nagtdwek posiada dwa bajty startowe, jeden baj zawierajacy informacje o
dtugosci danych, jeden bajt kontrolny oraz adres nadawcy (user data) i odbiorcy.

2.5.Protokét komunikacji DNP3 - informacje praktyczne

Petna specyfikacja protokotu dostepna jest w Internecie. Istniejg liczne organizacje
zajmujgce sie propagowaniem w Internecie wiedzy o tym protokole jak np.: www.dnp.org.
Rozdziat ten przybliza jedynie bardzo podstawowe dane na temat protokotu i jego
praktycznego zastosowania w ¢wiczeniu. Niektdre istotne z punktu widzenia specyfikacji
protokotu DNP3 zagadnienia zostang pominiete z uwagi na fakt, ze specyfikacja ta jest
bardzo obszerna, a celem ¢wiczenia jest jedynie zapoznanie sie koncepcja protokotow
wielowarstwowych.

Protokét DNP3 opisany jest w czterech dokumentach:

* Data Link Layer Protocol Description - opis warstwy ,+3cza danych”
e Transport Functions - opis warstwy ,transportowej”

e Application Layer Protocol Description - opis warstwy , aplikacji”

¢ Data Object Library - biblioteka obiektéw

Warstwa tacza Danych:

Warstwa tacza Danych uzupetnia dane (USER DATA) otrzymywane z warstw wyzszych
(Warstwy Transportowej, Warstwy Aplikacji) o tzw. nagtdwek, ktéry ma zawsze dtugosé
10 bajtéw.

Nagtowek (Block 0) zaprezentowano na Rys. 7:

REF-PW-LAB_CW 12
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Block © <= Block 1 -» |<= Block n —>|

STRRT | STRRT | LEMETH | COMTROL | DESTIMATION | SOURZE | CRC | USER CRC ... | UEER | CEC |
0x05 Oxed DETE | DRIE | |
Fixed Length Header Body |

10 octets

Rys. 7 Nagtéwek warstwy tgcza danych dla DNP3.03

gdzie:

e START - dwa bajty (two octets) startowe nagtdwka zawsze O0x0564 (zapis
heksadecymalny, w praktyce , 0x” jest pomijane i w zapisach pojawia sie jedynie 05 64)
- znak rozpoznawczy protokotu DNP3.

e LENGTH - jeden bajt (one octet) okreslajacy +aczng ilosS¢ bajtéw danych (USER DATA)
zaréwno w nagtéwku (Block 0O) jak i we wszystkich kolejnych blokach danych (Block od
1 do n). Z nagtéwka liczone s3g tylko bajty CONTROL, DESTINATION oraz SOURCE co
daje tgcznie 5 bajtéw - jest to zarazem minimalna wartos¢ jaka przyjmuje pole LENGTH
nagtdwka ramki i pole to ma taka wartos¢ tylko wéwczas, gdy ramka posiada sam
nagtdwek (tylko Block 0). Bajty CRC nie sg wliczane do dtugosci danych. Jako ze pole
LENGTH ma dtugos¢ jednego bajta, maksymalna dtugos¢ danych przesytana w jednej
ramce to 255 bajtéw (2°8) w tym 5 bajtéw nagtdwka Warstwy tgcza Danych. W
przypadku, gdy dtugos¢ danych uzytkownika przekracza 250 bajtéw, wowczas
realizowany jest proces segmentacji ramek zaréwno w Warstwie Aplikacji jak i w
warstwie Transportowej.

¢ CONTROL - jeden bajt (octet) — szczegdtowy opis ponizej

e DESTINATION - dwa bajty (octets adres w postaci Oxabcd) - pole to zawiera adres
odbiorcy ramki. Pierwszy bajt pola DESTINATION to mniej znaczacy bajt (LSB, Oxcd) a
drugi bajt to bardziej znaczacy bajt (MSB, Oxab)

*  SOURCE - dwa bajty (octets adres w postaci Oxabcd) - pole to zawiera adres nadawcy
ramki. Pierwszy bajt pola SOURCE to mniej znaczacy bajt (LSB, Oxcd) a drugi bajt to
bardziej znaczacy bajt (MSB, Oxab)

¢ CRC - dwa bajty (octets), na ktdre sktada sie bardziej i mniej znaczacy bajt CRC. Bajty
CRC dodawane sa na koncu kazdego bloku danych (od O do n).

e USER DATA - blok danych uzytkownika (Block 1 do Block n), kazdy blok danych
wystepujacy po nagtdwku ma ditugos¢ 16 bajtow; wyjatek stanowi ostatni blok (lub
pierwszy, jezeli jest jedyny), ktéry moze miec r6zng dtugosc¢ od 1 do 16 bajtéw zaleznie
od potrzeb.

Pole CONTROL nagtéwka Warstwy £3cza Danych ma dtugosc¢ jednego bajta, a jego format
obrazuje Rys. 8.:

3 Rysunek pochodzi z dokumentacji standardu DNP3.0
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 rrrrrrrEEEEEEEERRRRRRRRRRRRRRTRRTRRRRRRTRRRRRRTRTRTRRRRTRRTRTTRTTTTTTTTTTTTTITITTTI
1 1 FCB FCW | | Primary to Ss=condary
| DIR FEM | FUNCTION CODE
o | BES DEC 1 1 Secondary to Primary
Bitz 7 6 = 4 3 z 1 1]

Rys. 8 Pole CONTROL nagtéwka Warstwy £acza Danych dla DNP3.04

Bity od 4 do 7 stuza do kontroli/sterowania transmisji danych. Bity od O do 3 zawieraja
kod funkcji (FUNCTION CODE). Pole CONTROL moze przybiera¢ wartosci jak w Tab. 3:

C:::t;;i?g: OMuatiEcztcit)On Function Code Name Type Comment
00 80 ACK
01 81 NACK Link reset required
oB 8B LINK_STATUS
OF 8F NOT_SUPPORTED )
10 90 ACK Sec-to-Pri o ceive buffers full
11 91 NACK Receive buffers full
1B 9B LINK_STATUS Receive buffers full
1F 9F NOT_SUPPORTED Receive buffers full
40 (6{0] RESET_LINK_STATES FCB = 0 (secondary ignores FCB)
44 C4 UNCONFIRMED_USER_DATA FCB = 0 (secondary ignores FCB)
49 C9 REQUEST_LINK_STATUS FCB = O (secondary ignores FCB)
52 D2 TEST_LINK_STATES FCB=0
53 D3 CONFIRMED_USER_DATA ) FCB=0
60 EO RESET_LINK_STATES Pri-to-Sec ['EcB =7 (secondary ignores FCB)
64 E4 UNCONFIRMED_USER_DATA FCB = 1 (secondary ignores FCB)
69 ES REQUEST_LINK_STATUS FCB = 1 (secondary ignores FCB)
72 F2 TEST_LINK_STATES FCB=1
73 F3 CONFIRMED_USER_DATA FCB=1

Tab. 3 Wartosci pola CONTROL

Natomiast bity odpowiadajgce za kod funkcji mogg przybiera¢ wartosci jak w ponizszej
Tab. 4:

4 Rysunek pochodzi z dokumentaciji standardu DNP3.0
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Primary Secondary
Function Function Code Name FCV Function
Code Code

RESET_LINK_STATES o
TEST_LINK_STATES 1
CONFIRMED_USER_DATA 1
- o

Function Code
Name

o
o

ACK
NACK

REQUEST_LINK_STATUS o

LINK_STATUS

NOT_SUPPORTED

MMOO|TI>O0|N|OOH WIN|=
!

MmO O|B|I>IO|0|N|O|O|d|N|IN|=
1

Tab. 4 Wartosci bitéw FUNCTION CODE pola CONTROL

Przyktad wymiany ramek protokotu DNP3 sktadajacych sie tylko z nagtdwka Warstwy
tacza Danych, ktérej celem jest reset statusu potgczenia (Reset na poziomie Warstwy
tacza Danych) pokazano na Rys. 9:

Reset Link Example

Reset link states

Ack

Rys. 9 Ramka Reset na poziomie Warstwy tgcza Danych

Krétkie objasnienie:
05 64 to w przypadku obu ramek bajty startowe zgodnie ze specyfikacjg
05 to w przypadku obu ramek pole dtugosci danych (5 bo jest tylko nagtéwek)

REF-PW-LAB_CW 15
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to pola funkcji/kontroli - wykorzystano funkcje ,RESET_LINK_STATES” w pierwszej
ramce oraz ,,ACK” w drugiej ramce
01 00 00 04 to pola adreséw — DESTINATION = 01 00; SOURCE = 00 04
00 40 01 00 to pola adreséw — DESTINATION = 00 04; SOURCE =01 00

to pola CRC

to pola CRC

Warstwa Transportowa (Pseudo-transportowa):

Warstwa Transportowa ma istotne znaczenie dla tych blokéw danych (USER DATA),
ktérych dtugos¢ przekracza rozmiar 249 bajtéw. W takim przypadku uruchamiany jest
proces fragmentacji danych, w ktérego prawidtowej obstudze kluczowa role odgrywa
wiasnie Warstwa Transportowa. Jej rolg jest podzielenie catego bloku danych na
fragmenty o dtugosci 249 bajtéw kazdy, przy czym ostatni fragment moze mie¢ dowolng
dtugos¢ od min. 1 bajta do max. 249 bajtéw. Poszczegdlne fragmenty sg uzupetniane o
1 bajt nagtdwka i przekazywane kolejno do Warstwy tacza Danych w celu dalszego
przetwarzania. W przypadku, gdy Warstwa Transportowa otrzyma wiele fragmentéw z
Warstwy tacza Danych, jej rolg jest ztozenie fragmentdw w catos$¢ i przekazanie do
Warstwy Aplikacji — procesy te to fragmentacja i defragmentacja danych uzytkownika
realizowane zaleznie od kierunku przeptywu danych.

Pojedyncza ramka w Warstwie Transportowej sktada sie z pdl TH i USER DATA, gdzie:

TH - to jeden bajt (octet) nagtdwka Warstwy Transportowej (Transport Header - opisany
ponizej)

USER DATA - to cigg max 249 bajtéw danych uzytkownika otrzymanych z Warstwy
Aplikacji lub gotowych do przekazania do Warstwy Aplikacji

Pole TH (Transport Header) o dtugosci jednego bajta ma nastepujacy format:

Rys. 10 Pole TH Warstwy Transportowej dla DNP3.03

Bit 7 - Ustawiony, wskazuje na ostatni fragment z sekwencji ramek (lub pierwszy, jezeli
jest tylko jeden fragment). Wyzerowany bit 7 informuje o kolejnych ramkach czekajacych
na transmisje.

Bit 6 — Ustawiony wskazuje na pierwszy fragment z sekwencji ramek. Wyzerowany bit 6
informuje, ze ramka nie jest pierwszg w sekwencji ramek.

Bity od O do 5 - SEQUENCE - licznik ramek, inkrementowany dla kazdej kolejnej ramki
przetwarzanej przez Warstwe Transportowg — ma warto$¢ od O do 63 (po ramce nr 63
kolejna ma numer 0)

W przypadku, gdy rozmiar bloku danych (USER DATA) zawiera sie w przedziale >od 1 i<

5 Rysunek pochodzi z dokumentacji standardu DNP3.0
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s
od 249 wdwczas pola FIN i FIR majg wartos¢ 1.

Przyktad zachowania pdl FIR, FIN i SEQUENCE nagtdwka Warstwy Transportowej w
przypadku koniecznosci wystania 598 bajtéw (USER DATA) zaprezentowany na Rys. 11.

DESTINATION | parameter from application

| DESTINATION | parameter to data link

"IR
FIN 0 | 1 TH octet
| SEQUENCE 2
| USER DATA 0 | send 249 octets (1 to 249 is the valid range for this count)
SEND
CONFIRM
ESTINATION parameter to data link
| send 249 octets
SEND
CONFIRM
| DESTINATION parameter to data link
IR 0
IN
" 4
| send last 100 octets (249 + 249 + 100 598)
SEND
CONFIRM > > SUCCESS to application layer

Rys. 11 Pola FIR, FIN oraz SEQUENCE nagtéwka Warstwy Transportowej dla DNP3.0%

Warstwa Aplikaciji

Warstwa Aplikacji podobnie jak - poprzednio oméwione warstwy - uzupetnia dane
uzytkownika (USER DATA) o wiasny nagtdwek, ktérego diugosé zalezy od kierunku
transmisji danych (Master Station -> Outstation lub Outstation -> Master Station). Rolg
nagtdwka jest kontrola przeptywu danych oraz fragmentacja i defragmentacja danych
uzytkownika. Rozrézniamy nagtdéwek Pytania (Request Header) oraz nagtéwek
Odpowiedzi (Response Header). Majg one nastepujaca postac:

Pytanie: Application Control (AC); Function Code (FC),
Odpoweidz: Application Control (AC); Function Code (FC); Internal Indications (IIN),

Ramka odpowiedzi zawiera dodatkowe pole IIN (2 bajty, Internal Indication), ktére zawiera

® Rysunek pochodzi z dokumentaciji standardu DNP3.0
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T
informacje o statusie urzadzenia wysytajacego odpowiedz.

Pole AC (Application Control) ma dtugos$¢ 1 bajta i strukture podobng do nagtéwka
Warstwy Transportowej; format pola AC zaprezentowano na Rys. 12.

~ % . - ” N Wi+
6 5 4 3 i 1 0 bit

FIR FIN CON SEQUENCE

Rys. 12 Format pola Application Control (AC) dla DNP3.07

Pole SEQUENCE w Warstwie Aplikacji ma 5, a nie 6 bitéw jak w przypadku Warstwy
Transportowe;j.

Pole CON - gdy bit ma wartoS¢ 1 wowczas aplikacja wysytajg dana ramke oczekuje na
potwierdzenie jej odbioru

Pole SEQUENCE przyjmuje wartosci od O do 15 (numeracja fragmentdw), jest to
numeracja zarezerwowana dla wszystkich pytan wysytanych przez Master Station oraz do
wszystkich odpowiedzi wysytanych przez Outstation. Fragmenty o numeracji od 16 do 31
zarezerwowane s3 dla spontanicznych ramek wysytanych przez Outstation. Ramka
spontaniczna to taka ramka, ktérej wysytanie nie jest skutkiem uprzedniego pytania z
Master Station (s3 to najczesciej zdarzenia lub inne informacje, ktére musza by¢
niezwtocznie dostarczone, a stosuje sie jg aby ograniczy¢ transfer danych do niezbednego
minimum - brak ramek z pytaniami, transfer danych gdy nastgpita zmiana).

Ponizszy Rys. 13 opisuje nagtdwek Warstwy Aplikacji (Application Header) oraz podaje
mozliwg wartos$¢ pola FC (kod funkcji) oraz pola IIN:

7 Rysunek pochodzi z dokumentacji standardu DNP3.0
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« Start of fragment
Application First ; : Last - '
Reader Object : DNP3 Objects Object H DNP3 Objects
Header ; Header
Application | Function Intemal Indications
Control Code LSB i MSB
Application /
Control octet
7 6 5 4 3 2 1 0 n:::;:)er Intemnal Indications only included in
responses from outstation.
21 z|5|Z SEQ
= = Ol =
Function Codes Internal Indications
Requests (Hex) LSB
0 Confir 10 Initialize application IIN1.0 |All stations
1 Read 11  Start application IIN1.1 |Class 1 events
2  Wnte 12 Stop application_ IN12 | Class 2 events
3 Select 13 Save conﬁgupgon IN13 | Class 3 events
4 Opemte 14 &able unsohf:l?ed INI2 | Need time
5 Dir operate 15 Disable unsolicited =
- = IIN15 |Local control
6 Dir operate — No resp 16 Assign class - -
7 Freeze 17 Delay measurement _— De\'fce B
8 Freeze — No resp 18 Record cwrent time IIN1.7 | Device restart
9  Freeze clear 19 Open file MSB
A Freezeclear—Noresp | 1A Close file IIN20 | Function code not supported
B Freeze at time 1B Delete file IIN2.1 | Object unknown
C Freezeattime—Noresp| 1C Get file information IIN22  |Parameter emor
D Cold restart 1D Authenticate file IIN2. Event buffer overflow
E Warm restart 1E Abort file IIN24 |Already executing
F Initialize data IIN25  |Configuration corrupt
IIN2.6 |Reserved 1
IIN2.7 |Reserved2
Responses (Hex)
81 Response
82 Unsolicited response

Rys. 13 Nagtéwek Warstwy Aplikacji dla DNP3.08

Powyzszy rysunek wprowadza pole o nazwie Object Header - czyli Nagtéwek Danych. W
ramce Warstwy Aplikacji (USER DATA) takich Nagtéwkédw Danych moze by¢ wiele, a ich
liczba zalezy od tego jakie informacje s3 wymieniane pomiedzy Master Station, a
Outstation. Format Nagtdwka Danych zaprezentowano na Rys. 14.

8 Rysunek pochodzi z dokumentaciji standardu DNP3.0
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« Start of fragment
Application Tt Last ¢
) pgl)ea e Object & DNP3 Objects Object :  DNP3 Objects
Header : | Header :
Object Type Field : ’ .
. ype o Qualifier Field Range Field
Group :  Variation
See Data Object Library 7 6 5 4 3 > ) 0 —bit number
Qualifier octet [ 0 l Object Prefix Code | Range Specifier Code
Range Field Contains
1-octet start — stop indexes.
2-octet start — stop indexes.
Object Prefix 4-octet start — stop indexes.
0 Objs packed without a prefix. 1-octet start — stop \m addresses.
1 Objs prefixed with 1-octet index. 2-octet start - stop virtual addresses.
3 4-octet start — stop virtual addresses.

Obyjs prefixed with 2-octet index.

No range field used. Implies all objects.

mim|O|o|w x|o|lw|wula]wealwio-lo

3 Obyjs prefixed with 4-octet index. -
4 Objs prefixed with 1-octet object size. 1-octet count of objects.
5 Objs prefixed with 2-octet object size. 2-octet count of objects.
6 Objs prefixed with 4-octet object size. 4-octet count of objects.
7 Reserved. Reserved.
1-octet count of objects (variable format).
Reserved.
Reserved.
Reserved.
Reserved.

Rys. 14 Object Header w Warstwie Aplikacji dla DNP3.0°

Przedmiotem ¢Ewiczenia nie jest szczegdtowe zapoznanie sie ze wszystkimi formatami
Nagtdwka Danych oraz Typami Danych okresSlonymi przez specyfikacje protokotu DNP3 i
wymienianymi pomiedzy Master Station i Outstation (informacje te sg dostepne w
specyfikacji protokotu) - wynika to z faktu, ze zaréwno typdw nagtdwka jak i typow
obiektéw jest bardzo duzo. Dlatego tematyka ta bedzie omdwiona w dalszej czesci
wprowadzenia jedynie na kilku przyktadach.

W protokole DNP3 istnieje mozliwo$¢ przesytania danych w réznych formatach (typach
obiektdbw). Na  potrzeby ¢wiczenia  zamieszono  ponizej jedynie  kilka
podstawowych/przyktadowych formatéw danych, a pozostate (jest ich w sumie okoto 80)
znajdujg sie w dokumencie Data Object Library bedacym elementem specyfikacji
protokotu. Na potrzeby ¢wiczenia formaty danych dostepne w protokole DNP3 bedziemy
nazywali po prostu Obiekty Danych. Obiekt Danych to struktura opisujgca dany obiekt

® Rysunek pochodzi z dokumentacji standardu DNP3.0
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i
wraz z zestawem jego parametréow (jezeli to konieczne). Jak pokazg ponizsze przykiady
istniejg zaréwno bardzo proste i jak i ztozone struktury w zaleznosci od tego jaki obiekt

opisuja.

Obiekty w protokole DNP3 opisywane sa przy pomocy dwdéch atrybutéw - Object Group
OG (grupa) oraz Object Variations OV (wariacja). OG i OV stworzono po to aby
odpowiednio pogrupowac obiekty (np. pomiary, wejscia binarne, sterowania, zdarzenia,
liczniki itd. Itp.) i zdefiniowa¢ ich mozliwe podtypy (wariacje, np. z flagami/bez flag, z
czasem/bez czasu itd. Itp.). Dokumentacja protokotu podaje te atrybuty ,dziesietnie” ale
nalezy pamietac, ze w ramce protokotu wszystkie wartosci sg konwertowane na postaé
~heksadecymalna” stad np. obiekt typu OG/OV=32/02 (zmiana wejScia analogowego) w
ramce jest widoczny jako OG/OV=20/02.

OBIEKT DANYCH - ,STEROWANIE”

W ¢Ewiczeniu do wykonania sterowania wykorzystywany jest Obiekt Danych typu 12/01
opisany w specyfikacji DNP3 jako CONTROL RELAY OUTPUT BLOCK - CROB, dla ktérego
ObjectGroup =12, a ObejctVariation = 01. Sposéb kodowania obiektu 12/01
zaprezentowano na Rys. 15,

REF-PW-LAB_CW 21
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Control Code
7 6 5 4 3 2 1 0
Count
7 6 5 4 3 2 1 0
On Time
31 0
Off Time
31 0
Status
7 le|s|ala]2]1] o
SO4  {Control code = BS8[0..7]
Count = UI8[0..7] <0..255=
On-tme = UI32[0..31]<0..232-1, ms>
Off-tme = UI32[0..31]<0..232-1, ms>
Status = UI7[0..6] <0..127=
Reserved = [0..0] <0..1=
¥

Controlcode ={

Code = BS4[0.3]<0..15=

Queue = BS1 [4] <0, normal; 1, requeued=>

Clear = BS1 [5] <0, normal; 1, clear>

Trip/Close = BS2[6..7]1 <00, NUL; 01, Close; 10, Trip>
¥

Rys. 15 Data Object 12/01 dla DNP3.0'°

gdzie:

ControlCode [1 bajt] - zawiera kod funkcji sterowania

Count [1 bajt] - zawiera liczbe sterowan

On-time [4 bajty] - czas trwania stanu wysokiego impulsu sterowania wyrazony w [ms]
Off-time [4 bajty] - czas trwania stanu niskiego impulsu sterowania wyrazony w [ms]

Count: atrybut ten okresla, ile razy sterowanie ma by¢ wykonane. Jezeli atrybut ma
wartos¢ ,,0” sterowanie nie bedzie wykonane. Po kazdym sterowaniu wartos$¢ atrybutu jest
dekrementowana o ,1” a gdy przyjmie warto$¢ ,0” serowanie jest traktowane jako
zakohczone/wykonane.

Trip/Close: Znaczenie poszczegdlnych bitéw Control Code przedstawia Rys. 15. Istotne
dla wykonania sterowan sg bity 6 oraz 7. Bity te okreSlajg, ktéry przekaznik

10 Rysunek pochodzi z dokumentacji standardu DNP3.0
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(zatgczajacy/wytaczajacy) ma byé aktywowany w przypadku, gdy wystepujg dwa
przekazniki dla danego punktu sterowanego. Warto$¢ NUL tego atrybutu pozwala na
wykonanie operacji “select” bez aktywacji przekaznikéw funkcyjnych (zatgcz/wytacz). W
przypadku, gdy nie ma przekaznika funkcyjnego ,select” ustawienie pola na NUL nie
spowoduje zadnej akcji. W systemach, gdzie nie ma przekaznikdw funkcyjnych
(zatacz/wytacz) atrybut ten powinien mie¢ zawsze warto$¢ NUL wskazujac, ze dla danego
punktu sterowniczego przekaznik sterujacy jest jednoznacznie okres$lony/znany. Atrybut
ten nie pozwala na jednoczesne ustawienie wartosci TRIP | CLOSE.

Code: atrybut ten okresla jakie sterowanie ma by¢ wykonane i przyjmuje wartosci od O do
15 (4 bity):
0: brak specyfikacji funkcji sterowania
1:,Pulse On” - przekaznik sterujgcy ustawiany jest w stan wysoki na czas ,on-time”, a
nastepnie w stan niski na czas ,off-time” i pozostawiane w tym stanie.
2: ,Pulse Off” - przekaznik sterujgcy ustawiany jest w stan niski na czas ,off-time”, a
nastepnie w stan wysoki na czas ,on-time” i pozostawiane w tym stanie.
3: “Latch On” - przekaznik sterujgcy ustawiany jest w stan wysoki
4: “Latch Off” - przekaznik sterujgcy ustawiany jest w stan niski
5 - 15: niezdefiniowane

Queue: atrybut ten méwi czy dane sterowanie ma by¢ kolejkowane czy nie; jezeli wartosc
atrybutu Control Code jest zerowa (NULL) wdwczas zadne sterowanie nie jest
kolejkowane; jezeli istnieje to czyszczona jest kolejka sterowan tacznie ze sterowaniem
realizowanym w danym momencie (jezeli atrybut Clear jest ustawiony). Sterowania z
ustawionym atrybutem Queue s3a kolejkowane, a po zakohczeniu sterowania sg usuwane
z kolejki.

Clear: jezeli ten atrybut jest ustawiony wéwczas z kolejki (jezeli istnieje) usuwane sa
wszystkie sterowania t3cznie z tym, ktére jest realizowane w danym momencie;
rozpoczete sterowanie nie jest przerywane i jest realizowane do konca.

Status: Informacja odnoS$nie statusu wykonywania sterowania przez urzadzenie SLAVE jest
przesytana w ramach atrybutu Status, ktéry moze miec nastepujgce wartosci:
0: zadanie sterowania zaakceptowane, zainicjowane lub kolejkowane.
1: zadanie sterowania niezaakceptowane, poniewaz uptynat time-out (arm timer)
zwigzany z poprzednig komenda Select. Timer “arm timer” rozpoczat odmierzanie
czasu w momencie, gdy dla danego punktu zostata odebrana komenda Select.
2: dla danego punktu sterowniczego odebrano komende Operate bez uprzedniej
komendy Select.
3: zadanie sterowania niezaakceptowane, poniewaz zawiera ono btedne
informacje/parametry atrybutéw
4: zadanie sterowania niezaakceptowane, poniewaz dla danego punktu nie
przewidziano sterowania
5: zadanie sterowania niezaakceptowane, poniewaz kolejka jest juz zapetniona lub dla
danego punktu sterowanie jest w trakcie realizacji.
6: zadanie sterowania niezaakceptowane, poniewaz wystepujg problemy sprzetowe
7 - 127: niezdefiniowane

REF-PW-LAB_CW 23



7
‘%g Politechnika Wroctawska Life Is On ScfénEleeigﬁr

 rrrrrrrrEEEEEEERRRRRRRRRRRRRRRTRRRRRRRRTRRRRRRTTTRRTTRRTTRRTTTTTTTRTTTTTTTRRTIRTTTIs
OBIEKT DANYCH - ,ZDARZENIE - ZMIANA STANU WEJSCIA BINARNEGO Z CZASEM”

Aby urzadzenie Master odczytato informacje o zdarzeniu zarejestrowanym przez
urzadzenie Slave najczesciej stosuje ono pytanie o tzw. ,klasy”, a odpowiedzig urzadzenia
Slave moze by¢ np. zbiér Obiektéw Danych typu 02/02 opisany w specyfikacji DNP3 jako
»BINARY INPUT CHNGE WITH TIME”, dla ktérego ObjectGroup =02 i ObejctVariation = 02.
W specyfikacji protokotu DNP3 przewidziano cztery rodzaje klas: ,,CLASS O DATA”, ,,CLASS
1 DATA”, ,CLASS 2 DATA” oraz ,CLASS 3 DATA” i sg odpowiednio typu 60/01, 60/02,
60/03 i 60/04

Kodowanie obiektu 02/02 przedstawiono na Rys. 16,

FLAG
rle|s|a|s|2]1]0]
TIME OF OCCURRENCE
7 6 5 4 3 2 1 0
15 14 13 12 1" 10 9 8
23 22 21 20 19 18 17 16
Kyl 30 29 28 27 26 25 24
39 38 37 36 35 34 33 32
47 46 45 44 43 42 41 40

SQ2 {FLAG
Tmme of Occurrence

3

BS8[0..7]
UK8 [0.47] <2% -1 ms>

FLAG ={ BS8[0..7]
On-line = BS1 [0] <0, off-lne; 1, on-line>
Restart BS1 [1] <0, normal 1, restart>

Communication lost
Remote forced data

BSI [2] <0, norma: 1, lost>
BS1 [3] <0, normal; 1, forced>

Local forced data BS1 [4] <0, normal: 1, forced>
Chatter filter BS1 [5] <0, normal; 1, filter on>
Reserved BS1 [6] <0=

State BS1[7]<0,1 BIN=>

3

Rys. 16 Rysunek pochodzi z dokumentacji standardu DNP3.0"!

gdzie:

FLAG [1 bajt]: zawiera informacje jak na powyzszym rysunku

TIME OF OCCURENCE [6 bajtéw]: zawiera liczbe [ms] jak uptyneta od 1 stycznia 1970
roku do momentu, w ktérym wystgpito zdarzenie

Obiekt typu 02/02 wykorzystywany jest do przesytania informacji o zmianie stanu wejscia
binarnego wraz z informacjg o tym kiedy zmiana nastgpita czyli z tzw. znacznikiem czasu.

11 Rysunek pochodzi z dokumentacji standardu DNP3.0
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Ponadto w ramach atrybutu FLAG dostepne s3g nastepujace informacje (odpowiednio na
poszczegdlnych bitach):
Bit on-line: wysoki stan wskazuje, ze dane wejscie binarne jest odczytane prawidtowo
(jego stan odpowiada rzeczywistosci); jezeli ten bit ma wartos¢ ,0” czyli ,off-line”
woéwczas przesytany stan danego wejscia binarnego moze nie by¢ prawidtowy.
Bit restart: wskazuje, ze urzadzenie “pobudzajgce” dane wejscie binarne byto
restartowane.
Bit communication lost: wskazuje, ze urzadzenie przesytajace informacje o danym
wejsciu binarnym utracito +3czno$¢ z urzadzeniem, ktére stanowi zrédto danych o
stanie danego wejscia binarnego.
Bit remote forced data: wskazuje, ze stan w jakim znajduje sie dane wejscie binarne
zostat wymuszony w urzadzeniu, ktére stanowi zrédto danych o stanie danego wejscia
binarnego.
Bit local forced data: wskazuje, ze stan w jakim znajduje sie dane wejscie binarne zostat
wymuszony w urzadzeniu przesytajgcym stan danego wejscia binarnego.
Bit chatter filter: wskazuje, ze stan danego wejScia binarnego byt filtrowany w celu
usuniecie zbednych standéw przej$ciowych.
Bit state: wskazuje, aktualny stan danego wejscia binarnego.

Obiekt 60/01 CLASS O DATA - obiekty klasy ,0”: Obiekt tego typu nie ma zadnego
kodowania tzn. nie stuzy on do przesytania zadnych informacji. Domyslnie do klasy ,0”
przypisane s wszystkie obiekty danych w urzadzeniu/stacji Slave, ktére nie zostaty
przypisane do klas ,1”, 2" i ,3”. Obiekty danych przypisane do tej klasy moga by¢
dowolnego typu, czyli dowolnej kombinacji ObjectGroup i ObjectVariation. Klasa ta
zawiera obiekty danych, ktére nie sg traktowane jako priorytetowe.

Obiekt 60/02 CLASS 1 DATA - obiekty klasy ,1”: Obiekt tego typu nie ma zadnego
kodowania tzn. nie stuzy on do przesytania zadnych informacji. Do klasy , 1” przypisane s3
wszystkie obiekty danych w urzadzeniu/stacji Slave o najwyzszym priorytecie. Obiekty
danych przypisane do tej klasy moga by¢ dowolnego typu czyli dowolnej kombinaciji
ObjectGroup i ObjectVariation i sg to na ogdét grupy obiektéw oraz zmiany ich statusu.

Obiekt 60/03 CLASS 2 DATA - obiekty klasy ,2”: Obiekt tego typu nie ma zadnego
kodowania tzn. nie stuzy on do przesytania zadnych informacji. Do klasy ,,2” przypisane
dowolne obiekty danych w urzadzeniu/stacji Slave o priorytecie nizszym niz obiekty z klasy
»1”. Obiekty danych przypisane do tej klasy mogag by¢ dowolnego typu czyli dowolnej
kombinacji ObjectGroup i ObjectVariation i s3 to na ogét grupy obiektéw oraz zmiany ich
statusu.

Obiekt 60/04 CLASS 3 DATA - obiekty klasy ,3”: Obiekt tego typu nie ma zadnego
kodowania tzn. nie stuzy on do przesytania zadnych informacji. Do klasy ,,3” przypisane
dowolne obiekty danych w urzadzeniu/stacji Slave o priorytecie nizszym niz obiekty z klasy
.171,2". Obiekty danych przypisane do tej klasy moga by¢ dowolnego typu czyli dowolnej
kombinacji ObjectGroup i ObjectVariation i sg to na ogdt grupy obiektéw oraz zdarzenia.

OBIEKT DANYCH - ,ZDARZENIE - ZMIANA STANU WEJSCIA ANALOGOWEGO”

Pytanie ,klasy” jest wykorzystywane przez Master’a do pozyskiwania ze Slave’a informacji
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o zmianach zwigzanych z wejSciami analogowymi. W takim przypadku odpowiedzig
urzadzenia Slave moze by¢ np. zbiér Obiektéw Danych typu 20/02 opisany w specyfikacji
DNP3 jako ,16 BIT CHANGE EVENT WITHOUT TIME”, dla ktérego ObjectGroup = 20 i

ObejctVariation = 02.

UWAGA zapis OG/OV = 20/02 jest zapisem heksadecymalnym (takie wartoSci wida¢ w
ramce protokotu DNP3); w zapisie dziesietnym obiekt posiada OG/OV = 32/02

Kodowanie Obiektu 20/02 przedstawiono na Rys. 17,

SQ?2

gdzie:

{FLAG
Current value

}

FLAG

On-lne =
Restart
Communication lost
Remote forced data
Local forced data
Over-range
Reference check
Reserved

}

FLAG
7 0
Current value
15 0
BS8[0..7]

116 [0..15] <215-1..-215>

={

BS1 [0] <0, off-line; 1, on-lne>

= BS1[1] <0, normal; 1, restart>
BS1 [2] <0, normal: 1, lost>

BS1 [3] <0, normal; 1, forced>
BS1 [4] <0, normal; 1, forced>
BS1 [5] <0, normal; 1, over-range>
BS1 [6] <0, normal 1, error>

BS1 [7] <0=

Rys. 17 Kodowanie Obiektu 32/02 dla DNP3.0'2

FLAG [1 bajt]: zawiera informacje jak na powyzszym rysunku

CURRENT VALUE [2 bajty]: zawiera aktualng (na moment generowania/raportowania
danej informac;ji) warto$¢ wejscia analogowego lub ostatnig warto$¢ wygenerowang przez
urzadzenie, ktére zmiane zarejestrowato.

Obiekt typu 20/02 jest obiektem stuzacym do przestania informacji o zmianie stanu 16
bitowego wejsScia analogowego (sprzetowego/ fizycznego lub software’owego) bez
wskazania, kiedy zmiana nastgpita czyli bez tzw. znacznika czasu. 16 bitowa warto$¢ moze
reprezentowaé zaréwno ,sprobkowang” warto$¢ wejScia analogowego jak i wartosc

12 Rysunek pochodzi z dokumentacji standardu DNP3.0
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Zmiana stanu wejScia analogowego bedzie raportowana tylko wéwczas, gdy aktualna
wartos¢ rézni sie od poprzedniej zarejestrowanej wartosci o wiecej niz tzw. deadband.
Parametr ten jest konfigurowany w urzadzeniu raportujgcym dane wejsScie analogowe i
stuzy do filtracji standw przejsciowych/nieustalonych danego wejscia oraz ograniczeniu
ruchu w sieci informacyjnej do niezbednego minimum.

FLAG: W ramach tego atrybutu dostepne s3 nastepujace informacje (odpowiednio na

poszczegdlnych bitach):
Bit on-line: wysoki stan wskazuje, ze dane wejscie binarne jest odczytane prawidtowo
(jego stan odpowiada rzeczywistosci); jezeli ten bit ma wartos¢ ,0” czyli ,off-line”
woéwczas przesytany stan danego wejscia binarnego moze nie by¢ prawidtowy.
Bit restart: wskazuje, ze urzadzenie “pobudzajgce” dane wejscie binarne byto
restartowane.
Bit communication lost: wskazuje, ze urzadzenie przesytajgce informacje o danym
wejSciu binarnym utracito t3czno$¢ z urzadzeniem, ktére stanowi zrédio danych o
stanie danego wejScia binarnego.
Bit remote forced data: wskazuje, ze stan w jakim znajduje sie dane wejscie binarne
zostat wymuszony w urzadzeniu, ktére stanowi zrédto danych o stanie danego wejscia
binarnego.
Bit local forced data: wskazuje, ze stan w jakim znajduje sie dane wejscie binarne zostat
wymuszony w urzadzeniu przesytajgcym stan danego wejscia binarnego.
Bit over range: wskazuje, ze stan danego wejscia analogowego przekracza +2'° -1 lub
jest mniejszy niz -21°
Bit reference check: wskazuje, ze sygnat odniesienia wykorzystywany do prébkowania
dennego wejScia analogowego nie jest ,stabilny” co moze wskazywac¢ na to, ze
sprébkowany sygnat nie jest poprawny.

2.6.Przyktadowa analiza ramek wymienianych w protokole DNP3

Przykiad 1: Komendy, Sterowania:

Przebieg transmisji pomiedzy stacja Master i Slave w przypadku sterowania moze
wyglada¢ w nastepujacy sposdb:

Master->Salve:
0564 TAC4 020001 0O0A5E9QE7C7050C012801000FO000101F4010000
E8 4CF4 01 00 00 00 OE 52

Slave->Master:
0564 1C44 01 000200E259C9C78100000C012801000FO00O0101F401
AF F4 O0 00 F4 01 00 00 00 OE 52

Analiza ramki wysytanej ze stacji Master do stacji Slave (podziat na warstwy i odrzucenie
bajtéw CRC) moze wygladac nastepujgco:
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Krok 1, podziat na warstwy:

Bajty Opis

0564 1AC4 020001 00A5E9 |10 bajtéw zawierajgcych nagtdwek Warstwy tacza
Danych

E7 1 bajt nagtdéwkowy Warstwy Transportowej (pseudo-
transportowej)

C7050C012801000F000T |2 bloki USER DATA, a po nich 2 bajty CRC, czyli 24
01 F4010000E84CF40100 |Bajty zdanymi Warstwy Aplikacji (CRC pochodzi z
OO0 O0OOE 52 warstwy £3gcza Danych)

Krok 2, Wyodrebnienie danych Warstwy Aplikacji, przez odrzucenie CRC:

Bajty Opis

0564 1TAC4 020001 00A5E9 |2 bajty CRC na koncu nagtdwka Warstwy tacza
Danych

E7 1 bajt zaliczany do USER DATA

C7050C012801000F000T |2 bajty CRC po kazdym 16 bajtowym bloku USER
01 F401 0000E84CF4 0100 |DATA, nakoncu réwniez 2 bajty CRC
OO0 0OOOE 52

Krok 3, Analiza danych poszczegdlnych warstw:

Bajty |Opis
05 64 | dwa bajty (two octets) startowe, zawsze 0x0564
1A ilo§¢ pozostatych bajtéw danych 26

C4 bajt CONTROL, ktérego reprezentacja binatna 1100 0100, czyli:

7 DIR - kierunek przestania danych z Master do Outstation

6 PRM - pierwsze zapytanie,

5 FCB - ang. frame count bit, ignorowany

4 FCV - ang. frame count valid, ignorowany

3-0 - ang. function code, warto$¢ 4 oznacza UNCONFIRMED_USER_DATA
02 00 | 2 bajty DESTINATION, oznaczajacy adres 0x0002, czyli 2

01 00 | 2 bajty SOURCE, oznaczajgce adres 0x0001, czyli 1

E7 bajt ktéry w postaci binarnej przyjmuje warto$¢ 1110 0111, oznacza:
7 FIN - ostatni fragment w sekwencji transportowe;j,

6 FIR - pierwszy fragment w sekwenciji transportowe;j,

5-0 SEQUENCE - 39 ramka w sekwenciji transportowej,

Cc7 AC nagtdwka Warstwy Aplikacji, warto$¢ binarna 1100 0111, oznacza:
7 FIN - ostatni fragment w sekwencji aplikaciji,

6 FIR - pierwszy fragment w sekwenc;ji aplikacji,

5 CON - apliakcja nie oczekuje potwierdzenia,

4 UNS - nie jest to wiadomos$¢ spontaniczna,

3-0 SEQUENCE - 7 fragment w sekwencji aplikacji,

05 FC, warto$¢ 5 ozancza Direct Operte
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Bajty |Opis
0OC 01 | ObjectType - ObjectGroup=12/ObjectVariation=01, czyli Control Relay Output
Block
28 QualifierField - liczba sterowan na dwéch bajtach + dwa bajty prefixu z indeksem
sterowania

01 00 | dwa bajty z iloScig sterowania - tutaj jedno sterowanie

OF 00 | dwa bajty na indeks (numer) sterowania - tutaj sterowanie numer 15
01 Control Code - “Pulse On”

01 Count - 1"

F4 01 |On-Time - 500

00 00

F4 01 | Off-Time - 500
00 00

00 Status - sukccess

CzeSciowa analiza ramki wysytanej ze stacji Slave do Master, jako odpowiedZz na
sterowanie.

Krok 1 i 2, podziat na warstwy oraz wyodrebnienie danych Warstwy Aplikacji:

Bajty Opis
0564 1C4401000200E259 |10 bajtéw, w tym 2 bajty CRC na koncu nagtéwka
Warstwy tgcza Danych

(0f°)] 1 bajt warstwy transportowej, zaliczany do USER DATA
C78100000C0O12801000F |2 bajty CRC po kazdym 16 bajtowym bloku USER

0001 01F401AFF40000F4 |DATA, na kohcu réwniez 2 bajty CRC
01 0000 0O0OOES52

Krok 3, Analiza danych zawezona do danych zawartych w Warstwie Aplikaciji:

Bajty | Opis

Cc7 AC nagtdwka Warstwy Aplikacji, wartos¢ binarna 1100 0111, oznacza:
7 FIN - ostatni fragment w sekwenc;ji aplikacji,

6 FIR - pierwszy fragment w sekwencji aplikacji,

5 CON - apliakcja nie oczekuje potwierdzenia,

4 UNS - nie jest to wiadomos$¢ spontaniczna,

3-0 SEQUENCE - 7 fragment w sekwencji aplikacji,

81 FC oznaczajace odpowiedz

00 00 | 2 bajty zawierajace flagi IIN, wartos¢ binarna to 0000 0000, oznacza brak
dodatkowych informacji w odpowiedzi.

0C 01 | ObjectType - ObjectGroup=12/ObjectVariation=01, czyli Control Relay Output
Block

28 QualifierField - liczba sterowan na dwéch bajtach + dwa bajty prefixu z indeksem
sterowania
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Bajty |Opis
01 00 | dwa bajty z iloScig sterowania - tutaj jedno sterowanie

OF 00 | dwa bajty na indeks (numer) sterowania - tutaj sterowanie numer 15
01 Control Code - “Pulse On”

01 Count - 1"

F4 01 |On-Time - 500

00 00

F4 01 | Off-Time - 500
00 00

00 Status - sukccess

Wida¢ wyraznie, ze odpowiedz od Slave zawiera dodatkowy bajt INN w tym konkretnym
przypadku nie zawierajacy dodatkowych informaciji.

Przykiad 2: Pytanie o zdarzenia/zmiany (pvytanie o klasy — odpowiedZz - zmiana wejScia

binarnego):

Przebieg transmisji pomiedzy stacja Master i Slave w przypadku pytania o klasy
(zdarzenia/zmiany) moze wygladac¢ w nastepujacy sposob:

Mster->Salve:
0564 11 C40200010029EOE5C501 3C0206 3C03063C0406EBO3

Slave->Master:
0564164401 00020089E5C7C581000002021701038120DD 76 D3 5B
C677 01 A1 C9

CzesSciowa analiza ramki wysytanej ze stacji Master do stacji Slave (podziat na warstwy i
odrzucenie bajtéw CRC) moze wygladac tak:

Krok 1 podziat na warstwy:

0564 11 C4020001 00 29 EO - 10 bajtéw warstwy +tgcza danych

ES5 - 1 bajt warstwy pseudo-transportowej

C501 3C 0206 3C0306 3C 04 06 EB 03 - 13 bajtow warstwy aplikacji
Krok 2 odrzucenie CRC:

0564 11 C4 020001 00 - warstwa +3cza danych

ES5 - warstwa pseudo-transportowa

C501 3C 0206 3C 03 06 3C 04 06 - warstwa aplikacji

Krok 3 analiza danych warstwy aplikaciji:

C5 - Application control (FIR, FIN, Seq etc)
01 - fuction code - 1 = Read
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3C02 - ObjectType - ObjectGroup=60/ObjectVariation=02 - Klasa 1
06 - QualifierField - wszystkie obiekty przypisane do tej klasy
3C03 - ObjectType - ObjectGroup=60/ObjectVariation=03 - Klasa 2
06 - QualifierField - wszystkie obiekty przypisane do tej klasy
3C 04 - ObjectType - ObjectGroup=60/ObjectVariation=04 - Klasa 3
06 - QualifierField - wszystkie obiekty przypisane do tej klasy

CzesSciowa analiza ramki wysytanej ze stacji Slave do stacji Master (podziat na warstwy i
odrzucenie bajtéw CRC) moze wygladac tak:

Krok 1 podziat na warstwy:

0564 1644 01 00 02 00 89 E5 - 10 bajtéw warstwy t3cza danych

C7 - 1 bajt warstwy pseudo-transportowej
C581000002021701038120DD76D35BC67701A1C9 - 20 bajtow
warstwy aplikacji

Krok 2 odrzucenie CRC:
0564 16 44 01 00 02 00 - warstwa tacza danych
C7 - warstwa pseudo-transportowa

C581000002021701038120DD 76 D3 5B 01 - warstwa aplikacji

Krok 3 analiza danych warstwy aplikacji:

C5 - Application control (Fir, FIN, Seq etc)
81 - fuction code - 81 = Response
00 00 - INN - dwa bajty internal Indication - wszystkie flagi wyzerowane

0202 - ObjectType - ObjectGroup=2/ObjectVariation=2 - obiekt typu zmiana stanu
wejScia z czasem

17 - QualifierField - jeden bajt wskazujacy liczbe obiektow
01 - Quantity- 1 = jeden obiekt

03 - Indeks - index wejscia binarnego = 3

81 - Flags - zgodnie z opisem obiektu 02/02

20 DD 76 D3 5B 01 - Time - zgodnie z opisem obiektu 02/02

Przykiad 3: Pytanie o zdarzenia/zmiany (pytanie o klasy - odpowiedZz - zmiana wejsScia

analogowego):

Przebieg transmisji pomiedzy stacjg Master i Slave w przypadku pytania o klasy
(zdarzenia/zmiany) moze wygladac¢ w nastepujacy sposob:

Mster->Salve:

056411 C40200010029E0E1C1013C02063C03063C0406¢C43D
Slave->Master:

0564124401 000200E7A8C3C181000020021701640100006390

CzesSciowa analiza ramki wysytanej ze stacji Master do stacji Slave (podziat na warstwy i
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odrzucenie bajtéw CRC) moze wygladac tak:

Krok 1 podziat na warstwy:

0564 11 C4020001 00 29 EO - 10 bajtéw warstwy +tgcza danych

E1 - 1 bajt warstwy pseudo-transportowej

C101 3C0206 3C0306 3C 04 06 C4 3D - 13 bajtéw warstwy aplikacji
Krok 2 odrzucenie CRC:

0564 11 C4 020001 00 - warstwa t3cza danych

ES - warstwa pseudo-transportowa

C1 01 3C0206 3C 03 06 3C 04 06 - warstwa aplikacji

Krok 3 analiza danych warstwy aplikaciji:

C1 - Application control (Fir, FIN, Seq etc)

01 - fuction code - 1 = Read

3C02 - ObjectType - ObjectGroup=60/ObjectVariation=02 - Klasa 1
06 - QualifierField - wszystkie obiekty przypisane do tej klasy
3C03 - ObjectType - ObjectGroup=60/ObjectVariation=03 - Klasa 2
06 - QualifierField — wszystkie obiekty przypisane do tej klasy
3C04 - ObjectType - ObjectGroup=60/ObjectVariation=04 - Klasa 3
06 - QualifierField - wszystkie obiekty przypisane do tej klasy

CzesSciowa analiza ramki wysytanej ze stacji Slave do stacji Master (podziat na warstwy i
odrzucenie bajtéw CRC) moze wygladac tak:

Krok 1 podziat na warstwy:

0564 124401000200 E7 A8 - 10 bajtéw warstwy tgcza danych

C3 - 1 bajt warstwy pseudo-transportowej
C18100002002170164010000 6390 - 14 bajtédw warstwy aplikacji
Krok 2 odrzucenie CRC:

0564 1244 01 00 02 00 - warstwa tacza danych

C3 - warstwa pseudo-transportowa

C1810000200217 01640100 00 - warstwa aplikacji

Krok 3 analiza danych warstwy aplikaciji:

C1 - Application control (Fir, FIN, Seq etc)
81 - fuction code - 81 = Response
00 00 - INN - dwa bajty internal Indication — wszystkie flagi wyzerowane

2002 - ObjectType - ObjectGroup=20/ObjectVariation=2 - obiekt typu zmiana stanu
wej. Analog. (OG/OV-32/02)
17 - QualifierField - jeden bajt wskazujacy liczbe obiektow
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.
01 - Quantity- 1 = jeden obiekt
64 - Indeks - index wejscia analogowego = 64 heksadecymalnie (100 dziesietnie)
01 - Flags - zgodnie z opisem obiektu 20/02

00 00 - Current Value - zgodnie z opisem obiektu 20/02
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3. PRZEBIEG CWICZENIA

3.1.0bserwacja ,,akcji i reakcji” miedzy SCADA, a IED (MiCOM P127).

Cwiczenie nalezy rozpoczaé od zestawienia komunikacje miedzy Brama
Dostepowog GTW IEC/DNP3.0, a symulatorem systemu SCADA - AXON TEST. Aby
osiggnac¢ uktad jaki pokazano na Rys. 2. Nalezy ustawi¢ odpowiednie parametry
komunikacyjne t3cza szeregowego RS232 w oprogramowaniu AXON TEST (wedtug
zatacznika 1) oraz zweryfikowaé poprawnos¢ potaczenia (zatacznik 1i 2).

Parametry transmisji szeregowej w IED:

* Adres GTW IEC/DNP3.0 (slave adres) - 2,

* Adres SCADA (master adres) - 1,

*  Predkos¢ 9600b/sec,

* 8 bitdw na znak, Brak parzystosci, 1 bit stopu (w skrécie 8N1).

Pozostate parametry komunikacji nalezy ustawic tak, jak podano w zatgczniku 1.

Zweryfikowac poprawnos¢ komunikacji poprzez wymuszenie z zabezpieczenia P127

przyktadowych sygnatéw statycznych:

*  Wyltacznik Q1(DPS), potozenie: Wytaczony (0); Zataczony (1). Indeks DNP: 4 i 5,

* Czton ruchomy wytgcznika Q1(SPS), potozenie: Préba (0); Praca (1). Indeks
DNP: 6,

Pomiaréw (MV):
* Napiecie L1. Indeks DNP: 10
* Pradfazy L1.Indeks DNP: 11

Komend (DPC):
*  Wytacznik QO. Zatacz (,Pulse_ON"), P127-RL1. Indeks DNP: 1
*  Wytacznik Q0. Wytgcz (1), P127-RL2. Indeks DNP: 1

Wysytajgc komendy nalezy zwrdéci€ uwage na stany wyjs¢ przekaznika P127.
Sygnalizacja w postaci lampek, lub test ciggtosci obwodu multimetru. Wartosci
pomiarowe, stany wej$¢ i wyjS¢ mozna sprawdzi¢ w urzadzeniu P127 (zatacznik 4).

Poprawno$¢ wymuszanych standw nalezy obserwowac réwniez w oprogramowaniu
AXON-TEST oraz w oknie logéw oprogramowania PACiS GTW (zatacznik 1 i 2).

W sprawozdaniu nalezy umiesci¢ informacje dotyczace prawidtowego (badz
nieprawidtowego) potgczenia szeregowego. We wnioskach nalezy opisac
potencjalne przyczyny nieprawidtowego potaczenia postugujac sie zgromadzonymi
logami.

Dodatkowym zadaniem jest obserwacja czasu zdarzen statycznych (symbol * przy
sygnaturze czasu oznacza zdarzenie/pomiar bez znacznika czasu badz
niesynchronizowane) w oknie ,Digital Status” Pacis Gateway oraz w oknie ,Viewer”
SCADA symulatora oraz na dzienniku zdarzen HMI. Przed zakohczeniem ¢wiczenia
nalezy skontaktowac sie z grupa realizujgca ¢wiczenie nr 2, aby wydrukowaé
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dziennik zdarzen dotyczacy pola PO5 rozdzielni 15kV, z ktérego pochodza
wszystkie sygnaty czytane w symulowanym systemie SCADA w ramach tego
¢wiczenia.

3.2.0bserwacja ramek protokotu DNP3 dla standw statycznych, pomiaréw i komend
z wykorzystaniem oprogramowania AXON-TEST oraz oprogramowania
diagnostycznego DebugView.

Kolejna czes¢ Ewiczenia polega na obserwaciji i diagnostyce komunikacji po
protokole DNP3.0. Poprzez powtdrzenie symulacji standw statycznych opisanych w
punkcie 3.1 oraz przechwycenie i pdzniejszg analize komunikatéw cyfrowych, nalezy
zweryfikowac poprawnosci przesytanych standéw statycznych, pomiardw i sterowan.
Nalezy zanotowac¢ obserwacje, wnioski i analize sygnatéw umiesci¢ w sprawozdaniu.

W celu przechwycenia sygnatdéw cyfrowych nalezy w oprogramowaniu DebugView
uruchomi¢ monitor portu szeregowego (Zatacznik 3) oraz zapisa¢ ramki
komunikacji do plikéw tekstowych. Wykonac po kilka préb zmiany potozenia
t3cznikdéw oraz préb sterowan, a takze przechwyci¢ 2-3 rézne wartoSci
wymuszanych dla przekaznika P127 pomiaréw.

Sterowanie wytacznikiem w polu (PO4-15kV):
* Komenda ,Pulse_ON" na wytacznik ,Zatacz” - Indeks DNP: 1;
* Komenda ,Pulse_OFF” na wytacznik ,,Wy4acz” - Indeks DNP: 1;

Stany statyczne (PO4-15kV):
*  Wylacznik Q1 - potozenie (w P127 we.L1) - Indeks DNP: 4;
e Czion ruchomy wytacznika Q1(w P127 we.L2) - Indeks DNP: 5;

Odczyt pomiaréw (P0O5-15kV):

* Napiecie fazy L1 - Indeks DNP: 60;
* Pradfazy L1 - Indeks DNP: 61;
format danych: Int16,

Dokona¢ analizy zgromadzonych ramek komunikacyjnych i poréwnac je ze stanem
fizycznym wartosci elektrycznych - w zabezpieczeniu oraz zapisie dziennika
zdarzen HMI. Wykorzysta¢ wczesniejsze obserwacje. W sprawozdaniu opisa¢ wnioski
i zaproponowac rozwigzania jezeli sg konieczne.
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4. SPIS RYSUNKOW, TABEL | ZALACZNIKOW DO CWICZENIA

Rys. 1 Komunikacja miedzy stacjg a dyspozytornig 5
Rys. 2 Uktad laboratoryjny - schemat potaczen 5
Rys. 3 Wycinek DTRdlaP127 6
Rys. 4 RS-485 uktad dwuprzewodowy z wieloma odbiornikami 7
Rys. 5 Typ transmisji 7
Rys. 6 Uproszczony schemat komunikacji DNP3.0 11
Rys. 7 Nagtdwek warstwy tacza danych dla DNP3.0 13
Rys. 8 Pole CONTROL nagtéwka Warstwy tgcza Danych dla DNP3.0 14
Rys. 9 Ramka Reset na poziomie Warstwy tgcza Danych 15
Rys. 10 Pole TH Warstwy Transportowej dla DNP3.0 16
Rys. 11 Pola FIR, FIN oraz SEQUENCE nagtéwka Warstwy Transportowej dla DNP3.0......... 17
Rys. 12 Format pola Application Control (AC) dla DNP3.0 18
Rys. 13 Nagtdowek Warstwy Aplikacji dla DNP3.0 19
Rys. 14 Object Header w Warstwie Aplikacji dla DNP3.0 20
Rys. 15 Data Object 12/01 dla DNP3.0 22
Rys. 16 Rysunek pochodzi z dokumentacji standardu DNP3.0 24
Rys. 17 Kodowanie Obiektu 32/02 dla DNP3.0 26
Tab. 1 Kontrola parzystosci 8
Tab. 2 Model OSI 9
Tab. 3 Wartosci pola CONTROL 14
Tab. 4 Wartosci bitéw FUNCTION CODE pola CONTROL 15

ZAEACZNIK 1 - Obstuga Axon - Test, symulator master SCADA DNP3.

obstuga.
ZAEACZNIK 3 - Obstuga oprogramowania DebugView.

& ZAEACZNIK 2 - Interfejs diaghostyczny oprogramowania PACiS Gateway-
5

ZAEACZNIK 4 - Nawigacja P127 do pomiaréw i stanéw wejsé, wyjs¢ cyfrowych.

KONIEC DOKUMENTU
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g ZALACZNIK 1 - Obstuga Axon — Test, symulator master SCADA
DNP3.

Parametryzacja:

Nalezy uruchomié oprogramowanie Axon - Test. Nastepnie w czesci ,Master” dodaé
urzadzenie poprzez klikniecie p.p.m ,Add DNP3".

@ Axon Test 4.0

File Edit Views Tools Help

(i el B\

Project Explorer a X
=071, Project-10
[>] Master

%% Modicon Modbus

™% IEC L) Add DNP3

8 IEC| B StartAll

[RFIECI@  stopan

+ E) Slave ‘© P
[7Hd Monitor

+- (VI8 Connections

Nazwa dodanego urzadzenia jest generowana automatycznie (w przyktadzie nazwa to
Venezia). Kolejnym etapem jest okreslenie parametréw portu komunikacyjnego - nalezy
klikng¢ dwa razy na ikone ,Serial”, nastepnie w zaktadce , Connections-SerialConnections”
pojawi sie wiersz (0 nazwie powigzanej z urzgdzeniem DNP3) z parametrami transmisji
szeregowej, gdzie nalezy ustawi¢ odpowiednie parametry — wg. ¢wiczenia 3.1. Klikajgc na
zaznaczong ponizej na niebiesko ,,1” mozemy zweryfikowaé w oknie ,Properties ”
poprawnos$¢ wprowadzonych danych (te same ustawienia portu, powinny zosta¢ nadane na
rzeczywistym porcie komputera PC z zainstalowang aplikacja Gateway).

Project Explorer Viowror
=-{ 17, Project-10 1 4 . = )
- mb) Master 14 1 1 ofl| P bl h x Not Filter - s

Modicon Modbus

Commands Trace Connections - SerialConnections

DNP3 Name Baud Rate Parity StopBits Data Bk Port Enable RTS
#-{VI§ Venezia 1 !
f §1Ecsos7o~51m Mssm - | Even ~ | One -|8 - [com [
[T 1¢ IEC 608705103 Beta !
[ ¥ IEC 80870-5104

#-{_|=> Slave
" 1&) Monitor

Nastepnie definiujemy parametry komunikacji mastera DNP3 w oknie , Properties ”, klikajac
na urzadzenie - przyktad, rysunek ponizej.
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-1 Project10

&[] Master
[
(} |EC 608705103 Beta
-7
¥ Slave
Monitor
=V Connections
4 Aplication E
Response Timeout 5000 M
4 Communication
Use Tcp Connection False
Serial Connection SeriaNWenezia
Tep Connection TCPYenezia
Tirne out minimun 1000 - =
Titne, et masiun 10000 4 Secure Authenlicalion
4 General Enable secure authentication False
Narne Venezia Uszer Humber 1
P Veneda Update Key 00 11 22 33 44 55 66 77 88 99 aa bb cc
Inegity onevert overow  True 4 Statup
Event scan on events avallable  True Dizable unsolicited True
4 Link i Integrity True
Link Address 1 k. B P
4
Slave Link Addiess 2 Time Syncronization
Confirmed user data False Time Zone Offtset of GMT 300000
Time confimed user data 1000 Meed Syncronization True
Retry confirmed user data 2 4 Unsolicited
Scan Event -
‘ E‘ca" rents Enable Unsolicit=d False
353123 True
Loop Scan Event 10000 Enable Class1 False
4 Scan Static Enable Clazs2 False
Dlsssl123 False Enable Class3 False o
Loop Scan Time Pooll 300000

Informacje o dodatkowych parametrach:

* Response Timeout - okreSlany w milisekundach.

* Use TCP Connection - komunikacja w protokole TCP powinna by¢ wytgczona.

* Serial Connection — umozliwia wybdér wszystkich zdefiniowanych potaczen
szeregowych, nalezy wybrac zdefiniowang wczesniej nazwe potaczenia.

Najwazniejsze parametry potaczenia to:
* Link Address - adres urzadzenia Master.
* Slave Link Address - adres urzadzenia Slave.
* Scan Events:
0 Class 123 - Wiacza lub wytacza odpytanie o nowe zdarzenia
0 Loop Scan Event - cykl odpytania o nowe zdarzenia okreSlany w
milisekundach.
* Scan Static:
0 Class 0123 - Witacza lub wytacza ogdine odpytanie (general interrogation).
0 Loop Scan Time Poll - cykl odpytania ogdlnego okreSlany w milisekundach.
* Time synchronization:
0 Time Zone Offset of GMT - parametr okresSlany w minutach, przesuniecie
czasowe wzgledem UTC
0 Need synchronization - ustawienie mastera SCADA jako zrédta synchronizaciji
czasowej, w ¢wiczeniu nalezy ustawic¢ na ,False”.
* Disable Unsolicited: Opcja umozliwia wtaczenie lub wytaczenie ,,spontanicznosci”
obiektéw klas 1, 2, 3 pochodzacych z urzadzenia Slave.

Pozostate parametry nalezy ustawi¢ wedtug powyzszego rysunku.

Symulacja, odczyt standéw:
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Symulacje Master dla SCADA uruchamiamy przyciskiem Run klikajac p.p.m. na urzadzenie
DNP3, aby zatrzymac¢ symulacje klikamy stop:

r
Project-10

Commands

Project-10
D-E] W aster

DD] M aster
IEC BO&70
IEC BO&70

Modicon Modbus
DNP3
% IEC 60270
= Slave
% b anitor
%8 Connections

™ Tep
L

=
2
[1]
=y

Stop

Renarne
Clone Device
Delete
Properties

Properties

" x|

% Slave
i

B
=

IEC 608
|EC 602"

b onitar

4 Connections
¥ Tep
Serial

Modicon Modbus
DMHP3

w—

IECE0EE B Run

|° Stop I

Renarne
M Clone Device
E Delete
B Properties

Po uruchomieniu prawidtowo skonfigurowanego Mastera urzadzenie podswietli sie na
niebiesko, a w zaktadce , Trace” powinniSmy zobaczy¢ ruch ramek z danymi w dwéch
kierunkach.

' Project-10

_,-bj M aster
Modicon Modbus
DHP3

I Macoy

% IEC B0870-5-101

|EC EOB70-5-103 Beta
IEC E0870-5-104
%} Slave
[T JC) Maritar

Connections
Tep

Layers
71 [PL) Physical
[¥] [LL) Data Link

il E‘ Lines: 2fsnnnn

[T (TL) Transpart
[T (AL] dpplication Header

[T [8L) Application Object

15:51:29,039 <

15:51:39.055

15:51:39.055 2

Properties

Retry confirmed us 2
4 Scan Events
Clags123 True
Loop Scan Event 10000
4 Scan Static

15:51:39. 085 -LL->»
15:51:39.101  «-LL-

-LL- Hacoy Function: PRI_UNCONFIRMED USER_DATA Dest: 1 Source:
05 64 0A 44 01 00 02 00 FA 4i
Ci Ci 51 00 00 SF Cs
INFO Macoy Eegining task: Application Poll
Macoy CB 01 3C 02 D& 3C 03 06 3C 04 06
Macoy TX Function: PRI UNCONFIRMED USER _DATA Dest: 2 Source:
05 64 11 C4 0z 00 01 0O 283 EO
CE CBE 01 3C 02 06 3C 03 06 3C 04 06 02 OF
Hacoy H¥ Function: PRI UNCONFIRMED USER DATA Dest: 1 Source:
05 64 0A 44 01 00 02 00 Fa 44
CE CE 81 00 00 Bl 27

2 Length: 10

1 Length: 1:

2 Length: 10

Po nawigzaniu komunikacji, w zaktadce Viewer mozna podgladac stany wszystkich punktéw
zaadresowanych w urzadzeniu Slave. Zostang wyswietlone punkty od adresu O do
najwyzszego adresu uzytego w urzadzeniu Slave - oddzielnie dla stanéw cyfrowych
(Binary) i analogowych (Analog).

Commands Trace Connections - SerialConnections
Status |
ﬁ H[j ‘ ALL v (2 '?Advance Filter ~ Countltems: 17
name status Time Stamp Quality item BinaryDataType  Count Update
Macoy_Unknow.Binary_0 False 2017-05-18 15:50:18.430 Online CommLost 0 Binary 2
Macoy_Unknow.Binary_1 False 2017-05-18 15:50:18.490 ~ Online CommLost 1 Binary 2
Macoy_Unknow.Binary_2 False 2017-05-1815:50:18.430 " Online CommLost 2 Binary 2
Macoy_Unknow.Binary_3 False 2017-05-18 15:50:18.430 * Online CommLost 3 Binary 2
I Macoy_Unknow.Binary_4 True 2017-05-18 15:50:18.430 * Online 4 Binary 2 ]
Macoy_Unknow.Binary_5 True 2017-05-18 15:50:18.430 * Online 5 Binary 2
Macoy_Unknow.Binary_6 False 2017-05-18 15:50:18.430 Online 6 Binary 2
Macoy_Unknow.Analog_0 0 2017-05-18 15:50:18.430 * Online 0 Analog 2
Macoy_Unknow.Analog_1 0 2017-0518 15:50:18.430 " Online 1 Analog 2
Macoy_Unknow.Analog_2 0 2017-05-18 15:50:18.430 " Online 2 Analog 2
Macoy_Unknow.Analog_3 0 2017-05-18 15:50:18.430 Online 3 Analog 2
Macoy_Unknow.Analog_4 0 2017-05-18 15:50:18.430 Online 4 Analog 2
Macoy_Unknow.Analog_5 0 2017-05-18 15:50:18.430 " Online 5 Analog 2
Macoy_Unknow.Analog_6 0 2017-05-1815:50:18.430 Online 6 Analog 2
Macoy_Unknow.Analog_7 0 2017-05-18 15:50:18.430 * Online 7 Analog 2
Macoy_Unknow.Analog_8 0 2017-05-18 15:50:18.430 " Online 8 Analog 2
Macoy_Unknow.Analog_9 0 2017-05-18 15:50:18.430 Online 9 Analog 2
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Znaczenie poszczegdlnych kolumn:

* Name - nazwy generowane przez oprogramowanie.

* Status - stan logiczny/warto$¢ punktu.

* Time Stamp - czas wystgpienia zdarzenia w zabezpieczeniu. Jezeli zostanie wiaczona
opcja Scan Static - Class 0123 ,True” wéwczas czas zostanie zamieniony czasem
periodycznego odczytu z urzadzenia slave.

* Quality - jakos¢ sygnatu (flagi Quality wg opisu OBIEKTU DANYCH)

* Item - okres$la rowniez adres kolejnego punktu.

* Binary Data Type - typ punktu - Binarny lub Analogowy.

* Count Update - liczniki okre$lajgce numer zmiany stanu / wartoSci punktu.

Aby utatwi¢ podglad zmieniajacych sie standw binarnych w danym momencie, w zaktadce
Viewer mozna wyczysci¢ wszystkie sygnaty (ikona kosza) i wkgczy¢ funkcje , Trace mode”
oraz ,Color”. W tej konfiguracji zmieniajgce sie sygnaty beda pojawiac sie na liscie ,Viewer”
jeden po drugim z réznymi kolorami, przyktad ponizej:

Commands Trace Connections - SerialConnections Yiewer

Status

mh - 7 Advance Filter ~ CountItems: 1
name status Time Stamp Quality item BinaryDataType Count Update
Rome_Urjnow.Bi True 2017-04-19 13:40:36.705 Online 3 Binary 1
Rome_Urknow.Bi False 2017-04-1913:43:53.651 Online 3 Binary 1

- Color
I'race mode

Symulacja, wysytanie komend:
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Data Acquisition by Polling

Addess [0 to [0 ] Al Object  [Binaty v] [ Send |

Acquisition Attributes

[ '] Send

General Interrogation

Class1230 »  Class of Interrogation
Command Transmmission
3 Ansig

IType PULSE_ON -I Cont 1 5
-
Ontime 900 % Offtime 900 1%

W zaktadce ,Commends” mozemy wysta¢ komende z wartoscig cyfrowag — w rzeczywistoSci
przesytamy na okreslony adres urzadzenia wartos¢ , True” lub ,Fales” - PULSE_ON lub
PULSE_OFF.

Nalezy wykorzysta¢ komendy tupu DirectOperate - czyli komendy bezposSrednie.
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ZAEACZNIK 2 - Interfejs diagnostyczny oprogramowania PACIiS
Gateway-obstuga.

Nalezy uruchomi¢ oprogramowanie PACIS Gateway z pulpitu komputera na stanowisku do
¢wiczenia. Na komputerze tym zainstalowane jest oprogramowanie PACiS GTW IEC61850 /
DNP3.

Widok interfejsu oprogramowania Gateway:

]@Aﬁsm : 5

Equipment Status | Analog Status I Digital Status I Bay Status | tat | Control History | Components Versions | Protocols Infos | s chn ei d er

Protocol in Taking Control : | - [~ Analog log [~ Digitallog [~ Autoscrol Erase Al | Datapoints | About | V9.311.707.200 8 Electric

BD Name: 5_14_17_64bits_PWR
Current BD: 2 Version BD: 1.45 GTW Status: Gl Done.

KerSys.dil 0.3.40.0 A~
GtwOMM.di 0.3.40.0

SBUS exe 6,10,0,2

tbus.exe : 6,10,0,0
dnp3.dil 6, 311,707, 100

sdhmi.exe 6.10.02

2017/05/01-12:41:33:914 SBUS# 0:Connection to server pipes success
2017/05/01-12:41:33:915 [TBUS] satelite 1 instance 0 Connection to server pipes success
2017/05/01-12:41:33:916 [TBUS)] satelite 1 instance 0 Protocol intiakization success
2017/05/01-12:41:33:917 [TBUS] satelite 1 oDLL

2017/05/01-12:41:33:919 Kernel cannot recognize or init a watchdog.
2017/05/01-12:41:34:137 Inttialisation dil perma => OK

2017/05/01-12:41:34:138 - Run server Perma => OK -

INATNEMA 172-41-26-707 Envinmant & loanar FIRA) is dieranna. ~bad

Powyzej pokazano komunikat (podswietlony na zielono) informujacy o statusie
oprogramowania Gateway ,GTW Status: Gl Done” informuje on o zakohczeniu ogdlnego
odpytania wszystkich serwerdéw, o gotowosci aplikacji do pracy.

Ponizej znajduje sie fragment logu, informujacy o potaczeniu z systemem nadrzednym za
pomoca portu 0. W ramce zielonej znajduje sie status braku potagczenia: ,LOST COM” i Ack
(Acknowledgement of command) - CLOSE. W ramce czerwonej znajduje sie status
nawigzania potaczenia: ,RECOVERY COM” i Ack (Acknowledgement of command) - OPEN.

12017/05/01-12:41:43:491 [TBUS) satelite 1 instance 0 Command structure information read: configuration ident.1000, Execute command, Close from (0) SCADA SPS com. bypass : 0 |
2017/05/01-12:41:43:492 This is a State Communication TC:1000 from PROT#0 [State COM = LOST COM]

2017/05/01-12:41:43:492 COMMAND [SAT1] received id:1000 EXECUTE CLOSE

2017/05/01-12:41:43:497 Acknowledgement of command [SAT1] received Id:1000 Ackis OK EXECUTE CLOSE 0000

2017/05/01-12:45:20:595 [TBUS] satelite 1 mstance 0 Command structure information read: configuration ident: 1000, Execute command, Open from (0) SCADA SPS com.” bypass : 0
2017/05/01-12:45:20:603 This is a State Communication TC:1000 from PROT#0 [State COM = RECOVERY COM]

2017/05/01-12:45:20:610 COMMAND [SAT1] received id:1000 EXECUTE OPEN

2017/05/01-12:45:20:612 Acknowledgement of command [SAT1] received id:1000 Ackis OK EXECUTE OPEN 0000

Aby na biezgco w oknie logdw podgladaé wartosci analogowe i/lub statyczne nalezy
zaznaczy¢ opcje ,Analog log”, ,Digital log”. Dodatkowe zaznaczenie opcji Autoscroll
umozliwia automatyczne przewijanie logéw w oknie. Aby wyczysci¢ okno logdéw, co warto
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L
wykonac¢ przed testem weryfikujgcym komunikacje z ¢wiczenia 3.1, nalezy nacisng¢

przycisk , Erase All”. Nie ma mozliwosci zapisu danych z okna logéw do pliku, mozna
wykonac zrzut ekranu.

Podglad wartosci analogowych, jest mozliwy po kliknieciu przycisku ,Analog Status” i
wybraniu serwera z ktérego dane pochodza:

PACIS Gateway: Site

Protocol i Taking Control : [ I~ Analog log I Digitallog [~ Autoscrol Erase Al l Datapoints. J About j V8.311.707.200
BD Name: 5_14_17_64bits_PWR
Current BD: 1 Wersion BD: 1.46 GTW Status: Gl Dane.
~
Anslog input status ==
Index Reference Status [ vawe Date [ pate Syncn
PHYSD 1026 VALD -0.000000 05/01/2017 10:38:08:518  Synchrons.
FHYST 1025 VALD -0.000000 US/01/2017 10:38:06518  Synchronis.
o i I v

W zaprezentowanym przyktadzie dane pochodza z serwera P139. Numer ,Reference” jest
to numerem przypisanym do kazdego punktu/danej. Aby sprawdzi¢ jaka dana
reprezentowana jest pod danym numerem referencyjnym, mozna uruchamiajac
przyciskiem ,Datapoints” wejs¢ w liste zawierajgcg spis wszystkich punktéw przypisanych
do bramy dostepowej oraz ich numeréw referencyjnych.

~General
Total number of DI | 24
Total number of Al 2
Total number of CTL: 3
First datapoint received at: Mon May 01 12:55:31 2017
Last datapoint received at: Mon May 01 12:55:34 2017
D Status

p

I” Show only non received datapoints

Rel.l Typel Idenl‘ Name Chang
1001 DI 0.3.1_5_6 Scs | Ethernet network | P139_P14_PWR | Komunikacja_P139
1002 DI 0.3.1_P_1 Site |PWR_D20 | 110kY | P14 | 1_WYL | 01_W¥YL

1003 DI 0.31 P 0 Site IPWR D201110k¥ | P14]7 SYGN| 27

1025 Al 031 M 1 Site|PWR D20]110kV|P14|8 POM |04 12
1026 Al 0.3.1 _M_0 Site | PWR D20 110kV | P14|8 POM |03 I

TnaT T N D11 Cftn IR DN 111071 11T AL T Varet | 01 vare)

W powyzszym prazyktadzie, 1026 reprezentuje prad fazy 1 - 11 w polu P14 stacji 110kV.

Przykiadowe wartosci w éwiczeniu:

laP127 - Site | PWR_D20 | 15kV | PO4 | POMIARY | la
Ua P127 - Site | PWR_D20 | 15kV | PO4 | POMIARY | Ua
Wytacznik Q1 P127 - Site | PWR_D20 | 15kV | PO4 | Q1 | Wylacznik_Q1
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s
Wézek wytacznik Q1 P127 - Site | PWR_D20 | 15kV | PO4 | Q1 | Wozek_L2

Podglad wartosci statycznych mozna osiggngc¢ za pomocga przycisku ,Digital Status”:

Eqummswml Anaiog Status |I II Bay Status X | Control History I Co«ponem-vefwoll Protocols infos
Protocol in Taking Control: [~ I~ Ansioglog [~ Digtallog [~ Autoscrol _ Eraseat |  Dataponts | About | veanzorzo
BD Name: S_14_17_64bts_PWR
Current BD: 1 Version BD: 1.46 GTw Status: Gl Done.
r
Digital input status iy

Index Reference Status. Type Date Date Synchro

SYST6 1001 ON SNGLE 0S/01/2017 10:55:34:122 Synchronised

PHYS 0 1003 OFF SNGLE 050172017 10:37:47.042 Not-Synchronised

PHYS 1 1002 ON DOUBLE 05/01/2017 10:50:57:302 Synchronised

Server: [P139_14 >|  Ecupment: [EQU1 ~| P

Przyktad logu wartosci analogowych w oknie logéw oraz w oknie wartos$ci analogowych
zaprezentowano ponizej.

Equipment Status | Analog Status | Digital Status Bay Status Group Stetus | Control History | Components Versions | Protocols Infos
Protecel in Taking Control ; |— W Analog log [ Digitallog [~ Autoscroll EraseAll | Datapoints | About | V8.311.707.200
BD Name: 5_14_17_G4bits_FWH
Current BD: 1 Version BD: 1.46 GTW Status: Gl Done.
[2017/05/01-13:09:58:209 Sending Al ident: 1025 VALID alue:-0.000000 orig:(0)" ACCQANA 003.001.001 05/01/2017 10:38:068:518 sync:[Synchronised]
2017/05/01-13:05:58:910 Sending Al ident:1026 VALID Value:20.000000 orig:{0)"  ACQLANA 003.001.000 05/01/2017 11:09:58:757 sync:[Synchronised]
Analog input status ﬁ
Index I Reference Status Value I Date I Date Synch
PHYS 0 1026 VALID 20.000000 05/01/2017 11:09:58:757 Synchronis
PHYS 1 1025 VALID -0.000000 05/01/2017 10:38:06:518 Synchronis

W oknie logéw czas widoczny z lewej strony wpisu, jest czasem otrzymania wiadomosci i
jest on zgodny z czasem systemu operacyjnego komputera, na ktérym zainstalowano
oprogramowanie PACIS Gateway. Czas widoczny z prawej strony okna logdw, jest czasem
nadanym przez urzadzenie |IED po zarejestrowaniu wartosci pomiaru, ten sam czas jest
widoczny w oknie ,,Analog Status” i, Digital Status”.
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‘5" ZALACZNIK 3 - Obstuga oprogramowania DebugView.

Nalezy uruchomi¢ oprogramowanie DebugView z poziomu pulpitu komputera na ktérym
jest zainstalowany PACiS GTW IEC61850 / DNP3.

Wprowadzi¢ nastepujacy filtr w pierwszym oknie (sktadnia dostepna w pliku tekstowym
JFiltr”):

DebugView filter

These filters were active the last time you exited DebugView. The settings you
configure will be enabled when DebugView starts monitoring.

Enter muttiple fiter match strings separated by the "’ character.

*is a widcard.

Include:  [DNP3J[0)(RX:[DNP3J(0](TX -
Bchde: -
Highlight: Fiter 1+

_'

Potwierdzenie przyciskiem OK uruchamia okno logdéw, w tym przypadku wiadomos¢
oznaczona jako RX to bajty danych wystanych przez IED typu Master (Pytanie), TX to
wiadomos$¢ z bajtami danych wystanymi przez IED typu Slave (OdpowiedZ):

DebugView on \WGTW_C

File Edit Capture Options Computer Help

|z @ X 3-|R BRBO| 97| @

I # Time Debug Print
11 15:26:31 [2544] [DNWP3][0][RX 24 bytes: 05 €4 11 C4 02 00 01 00 2% EO FA CA 01 3C 02 06 3C 03 06 3C 04 06 7D DF]
iz 15:26:31 [2544] [DHP3][0][TX 17 bytes: 05 64 OA 44 01 00 02 00 FA 4& DE CA 81 00 00 D5 EO]
&5 15:26:41 [2544] [DNWF3][0][REX 24 bytes: 05 64 11 C4 02 00 01 00 2% EO FB CB 01 3C 02 06 3C 03 06 3C 04 06 14 25]
&6 15:26:41 [2544] [DWP3][0][TX 17 bytes: 05 &4 ORA 44 01 00 02 00 FA 44 DF CB 81 00 00 3B 01]

W opcjach nalezy réwniez wtaczy¢ sposéb wyswietlania czasu ,Clock Time”, jak na rysunku
ponizej:
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File Edit Capture r{)pﬁons Computer  Help

|l E @ | & v Win32pDs | 4
z Time v Force Carriage Returns
175 15:30:59 History Depth... Cr+H  res: 05 64 11
76 15:30:5% ' | Clock Time Ctrl+T  hrces: 05 64 OB
128 15:31:09 v Show Milliseconds ytes: 05 64 11
129 15:31:09 tes: 05 &4 OA
igz2 15:31:19 Font... tes: 05 8411
183 15:31:19 tes: 05 &4 O
235 15:31:29 Hide When Minimized tes: 05 €4 11
236 15:31:29 I Reaalbar Ctrl«B tes: 05 64 OR
v | Auto Scroll Ctri+A
Always On Top

Aby zatrzymac¢ monitorowanie w oknie logdéw, nalezy klikng¢ ikone lupy zaznaczona na
Czerwono ponizej:

B s o

File Edit Capture Options Computer Help

EHA | A&~ A EBO| 97 H

- Time Debug Print

11 15:26:31 [2544] [LWEP3][0][RX 24 bytes: 05 64 I
1z 15:26:31 [2544] [CWP3][0][TX 17 byte=: 05 &4 (
65 15:26:41 [2944] [DNP3][0][RX 24 bytes: 05 64 I
AR TR=2R1417 29441 IMWNPITIMONIITY 17 hvte=: 05 /A4

Aby zapisac otrzymane logi, z menu wybieramy File potem ,Save as”.
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@@ ZAEACZNIK 4 - Nawigacja P127 do pomiarow i stanéw wejs¢,

r

wyjs¢ cyfrowych.

To access these menus from the default display press &.
To return to the default display from these menus or submenus press &.

DEFAULT DISPLAY

PROTECTION Gx
x=1,20r 1108 (P127)

To access METERING menu from the default display, press & then @) until the header of
menu is reached. The submenus of the Metering are:

| METERING |
®| o
oo . E oo @
n:;c @ [Phose Imicl olll
Q 9 PO792ENa

Inputs and outputs (Relay) statuses:
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Input 754321
States 000101

Frequency Input CBA9S
50 Hz Status 00000

= Relay 87654321
1 Status 00001011

i

Date
11/06/07
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